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Twoj cyfrowy slad

WIEDZA W PIGULCE

Z Internetu korzystamy w wielu codziennych sytuacjach, zaréwno w celach prywatnych, jak
i oficjalnych. Zwykle nie zastanawiamy sie nad tym, ze postugujac sie urzadzeniem podia-
czonym do sieci, pozostawiamy po sobie mndstwo cyfrowych sladow — nie tylko w wyniku
celowego zamieszczania informacji w postaci tekstu, zdjec czy wideo, ale takze (czesto nie-
Swiadomie) na skutek korzystania z aplikacji w smartfonie czy przegladarki internetowej.

W Internecie kazdy z nas ksztattuje swoj wizerunek: udzielajac sie na forach dysku-
syjnych, komentujac artykuty, korzystajac z portali spotecznosciowych (Facebook, Flickr,
Filmweb), prowadzac blogi. Zastanow sie, czy warto te aktywnosci podejmowac pod wia-
snym nazwiskiem — materiatow raz zamieszczonych w sieci nie da sie tak po prostu usunac.
Dobrze czasem zapytac: ,Jesli ktos znathy mnie tylko z sieci, to co mogtby o mnie powie-
dzie¢? "i... ,Czy na pewno by mi sie to podobato?”.

Miej swiadomos¢, ze w Internecie udostepniamy informacje na swoj temat nie tylko
samodzielnie, tj. w sposob swiadomy (statusy, komentarze), ale takze w sposob automa-
tyczny (zestaw informacji podawanych przez przegladarke, w tym adres IP, jezyk, system
operacyjny, czcionki) oraz potautomatyczny (geolokalizacja — np. przez Endomondo, po-
pularna aplikacje na smartfona). Twoje e-maile odebrane przez ustuge Gmail sa skanowane
i na podstawie najczesciej wystepujacych stow zostaja dobrane reklamy. Niektore aplikacje
w smartfonie zadajg m. in. dostepu do Twojej listy kontaktow czy zawartosci kalendarza.
Wyszukiwarka Google zapamietuje historie zapytan — a w oparciu o tresci, ktore tam po-
zostawiasz, mozna Cie zidentyfikowac (przydatne: Tosdr.org).

Udostepnianie danych na swoj temat ma swoje konsekwencje krotko — i dtugotermi-
nowe. Zamieszczenie filmu z imprezy na YouTube dzis moze Ci sie wydawac swietnym po-
mystem, ale czy chcesz, by mogt zobaczyé go Twéj potencjalny pracodawca? Internet to
globalna tablica ogtoszen: kazdy moze sie zapoznac z zamieszczonymi tam materiatami
i wyciagnac z nich wnioski — niekoniecznie po Twojej mysli. Gdy opublikujemy cos w sie-
ci, tracimy kontrole nad informacja. Moze ona zostac wykorzystana przez kogos na nasza
niekorzysc. Niestety, nie zawsze jesteSmy w stanie to przewidziec.

Twoje dane gromadza rézne podmioty, m. in. operatorzy sieci komaérkowych, producenci
telefondw i oprogramowania, dostawcy ustug internetowych. Dla wielu stanowia takomy
kasek: czes¢ firm dzieki reklamom zarabia na nich juz teraz, ubezpieczyciel lub bank moze
zrobic z nich uzytek w przysztosci, a do wszystkiego — w razie potrzeby — otrzyma dostep
panstwo.

Wskazowki dla uczestnikow i uczestniczek:

1. Pamietaj, by podawac tylko dane niezbedne do skorzystania z okreslonej ustugi.

2. Unikaj postugiwania sie prawdziwym nazwiskiem. Nigdy nie publikuj w sieci intym-
nych informacji; unikaj publikowania prywatnych danych.

3. Jesli korzystasz z serwisow spotecznosciowych, zadbaj o odpowiednie ustawienia
prywatnosci. Im mniej informacji udostepniasz osobom postronnym, tym lepiej. Zwaz
jednak, ze dostep do tego, co zamieszczasz, zawsze ma ustugodawca, ktory moze sie
tym podzieli¢ z innymi podmiotami — a na to nie masz juz wptywu. Zastandw sie, czy
na pewno warto z tych serwisow korzystac.

4. Zastanow sie, czy korzystac z ustug sklepow internetowych. Moze lepiej zrobic zakupy
poza siecig i — zamiast mnozy¢ swoj karta ptatnicza elektroniczne slady — zaptacic
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Staraj sie nie udostepniaé informacji o sobie w sposob potautomatyczny. Na przyktad
nie korzystaj z mozliwosci ,oznaczanie sie” w migjscu pobytu.

ZADANIA SPRAWDZAJACE

Zadanie 1.

Zaznacz zdania prawdziwe i fatszywe:

1.

Informacja o naszym potozeniu dodawana do nowego statusu na portalu spoteczno-
Sciowym to przyktad informacji zamieszczonej potautomatycznie. [Prawda/Fatsz]

. Odpowiednie ustawienia prywatnosci na portalu spotecznosciowym ograniczajg licz-

be dostepnych o nas informacgji. [Prawda/Fatsz]

. Wiekszos¢ informadji da sie skutecznie usunact z sieci. [Prawda/Fatsz]

. Zamieszczanie informacji o sobie w sieci moze miec trudne do przewidzenia konse-

kwencje w przysztosci. [Prawda/Fatsz]

. Dostawca Internetu nie gromadzi zadnych informacji o uzytkownikach sieci. [Praw-

da/Fatsz]

Zadanie 2.

Zaznacz prawidtowe odpowiedzi (wiecej niz jedna). Informacje o nas zamieszczane w sieci
automatycznie to:

O

o 0o 0o oo d

numer IP

informacja o systemie operacyjnym

zawartos¢ dysku twardego

informacja o uzywanej przegladarce internetowe;
informacja o modelu komputera

informacja o stanie baterii komputera

zestaw czcionek zainstalowanych w systemie

StOWNICZEK

« cyfrowy $lad: informacje na temat aktywnosci konkretnych osdb w sieci, magazy-

nowane na serwerach dostawcow internetu i whascicieli stron. Tworza go m.in. zdje-
cia, informacje o kupionych produktach, nicki, wpisy na blogach, ale rowniez dane,
ktore zostawiamy w sieci mimowolnie, np. adres IP czy informacja o systemie ope-
racyjnym, z ktorego korzystamy.

- geolokalizacja: okreslenie fizycznego potozenia geograficznego osoby i urzadzenia

telekomunikacyjnego za pomoca systemu GPS lub adresu IP.

- media spotecznosciowe: roznorodne narzedzia umozliwiajace uzytkownikom in-

ternetu rozbudowang interakcje. W zaleznosci od charakteru tej interakeji wyroz-
niamy wsrod nich fora, czaty, blogi, portale spotecznosciowe, spotecznosci gier sie-
ciowych, serwisy crowdfundingowe i wiele innych.
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adres IP: IP to protokot komunikacyjny uzywany powszechnie w Internecie i sieciach
lokalnych. Adres IP to liczba, ktéra jest nadawana kazdemu urzadzeniu lub grupie
urzadzen potaczonych w sieci. Stuzy on ich identyfikacji. Jeden adres publiczny mo-
ze by¢ wspotdzielony przez wiele komputerow potaczonych w podsiec. W takiej sy-
tuacji kazdy komputer w podsieci ma adres z puli adresow prywatnych. Wiekszos¢
komputerow korzysta z adresow IP przydzielanych dynamicznie, tylko w czasie pod-
taczenia komputera do sieci. Po jego wytaczeniu dany adres IP moze zostac przypi-
sany innemu urzadzeniu.

prywatnosé: sfera zycia cztowieka, w ktorg nie nalezy wkraczac bez pozwolenia. Ma
ona swoj aspekt cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnosc jest
chroniona przez prawo (m.in. przez Konstytucje RP i akty prawa miedzynarodowego).
Ograniczenie prawa do prywatnosci mozliwe jest tylko w okreslonych sytuacjach (nha
przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

profilowanie: oparty na okreslonych algorytmach mechanizm, ktory stuzy katego-
ryzowaniu ludzi wedtug ich cech, zachowan, preferencji. Jest stosowany m.in. w mar-
ketingu internetowym w celu prezentowania reklam dopasowanych jak najscislej do
potrzeb okreslonych uzytkowniczek i uzytkownikow sieci, w branzy bankowej i ubez-
pieczeniowej w celu oceny klienta, a takze przez panstwo w celu zwiekszenia bez-

pieczenstwa (np. No Fly List w USA).
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Fundacje Nowoczesna Polska.
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Publikacja zrealizowana w ramach projektu ,Swiadomie i bezpiecznie w swiecie mediow i informacji”
Podstawa programowa:

Informatyka, IV poziom edukacyjny
Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-

nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.
Tresci nauczania

Bezpieczne postugiwanie sie komputerem, jego oprogramowaniem i korzystanie z sieci komputerowej.

Wykorzystywanie komputera i technologii informacyjno-komunikacyjnych do rozwijania zainteresowan, opisywa-
nie zastosowan informatyki, ocena zagrozen i ograniczen, aspekty spoteczne rozwoju i zastosowan informatyki.

Nowa podstawa programowa:

Informatyka, liceum i technikum

Tresci nauczania

zapoznaje sie z mozliwosciami nowych urzadzen cyfrowych i towarzyszacego im oprogramowania.
objasnia funkgje innych niz komputer urzadzen cyfrowych i korzysta z ich mozliwosci.

rozwigzuje problemy korzystajac z roznych systeméw operacyjnych.

charakteryzuje siec internet, jej ogolna budowe i ustugi, opisuje podstawowe topologie sieci komputerowej, przed-
stawia i porownuje zasady dziatania i funkcjonowania sieci komputerowej typu klient-serwer, peer-to-peer, opi-

suje sposoby identyfikowania komputerow w sieci.

aktywnie uczestniczy w realizacji projektow informatycznych rozwiazujacych problemy z réznych dziedzin, przyj-

muje przy tym rézne role w zespole realizujgcym projekt i prezentuje efekty wspolnej pracy.

postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczacymi: ochrony danych osobowych,
ochrony informacji oraz prawa autorskiego i ochrony wtasnosci intelektualnej w dostepie do informacii; jest $wia-

domy konsekwencji tamania tych zasad.

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa syste-

mu operacyjnego, objasnia role szyfrowania informacji.
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