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Korzysci i szkody
Z nadzorowania sieci

WIEDZA W PIGULCE

Internet wydaje sie przestrzenia petnej wolnosci tworzenia i zdobywania informacji. Czesto
zapominamy o tym, ze sie¢ nie mogtaby istniec bez rzeszy opiekujacych sie nig 0sob. Ich
dziatania nie ograniczajg sie tylko do takich oczywistych i widocznych dziatan, jak admini-
strowanie forow czy dbanie o porzadek na wasne;j stronie.

Monitorowanie sieci odbywa sie rowniez na wielka skale. Nasze podroze po sieci po-
zostawiajg po sobie Slady. Tropig je m.in. dostawcy ustug internetowych. Przechowuja oni
informacje o dziataniach w sieci swoich klientow co najmniej przez dwa lata! Takie bazy
danych utatwiaja prace poszukujacych dowodow przestepstw policjantow. Moga je prze-
szukiwac, jesli prokuratura na to zezwoli.

Niemniej dane o dziataniach internautow s3 zwykle zbierane w innych celach. Przede
wszystkim — marketingowych. Byé moze zauwazytes, ze twoja historia przegladania wpty-
wa na spam wpadajacy do twojej skrzynki. Dzieje sie tak dlatego, ze internet jest jak system
naczyn potaczonych. Kiedy wejdziesz na strone, na ktorej wyswietlaja sie reklamy, serwis
nimi zarzadzajacy dostaje informacje o twoich odwiedzinach. W tym serwisie wiadomo juz,
ze interesuje cie tres¢ danej strony. Jesli reklamodawca pozyskat rowniez twoje dane —
moze przestac na maila reklame, ktora prawdopodobnie cie zainteresuje.

Przed przeptywem danych mozemy bronic sie poprzez instalacje AdBlocka, NoScrip-
ta, FlashBlocka czy Cookie Monstera. Rozszerzenia te blokuja niepozadane elementy stron.
AdBlock nie tylko usunie denerwujace reklamy, lecz takze ograniczy przeptyw informaciji
o historii przegladania.

Rowniez wielu popularnych operatorow poczty elektronicznej wykorzystuje informacje
internautow. Np. regulamin Gmaila zaznacza, ze Google moze niemal dowolnie dysponowac
listami swoich uzytkownikéw. Niestety, cho¢ wszyscy mamy prawo do tajemnicy korespon-
dengji, trudno j3 sobie zagwarantowat w sieci. Google, tak jak wiele innych wyszukiwarek,
wykorzystuje zbierane informacje, aby dostosowywac wyniki wyszukiwania do uzytkowni-
ka. Dlatego tez roznig sie one w zaleznosci od komputera.

W UE mozliwosci nadzoru sieci s mimo wszystko ograniczone. W innych krajach swiata
bywa stosowana panstwowa cenzura internetu. Dzieje sie tak np. w Chinach, gdzie zablo-
kowanych jest m.in. wiele portali mediow z krajow demokratycznych.

ZADANIA SPRAWDZAJACE
Zadanie 1.
Oznacz zdania jako prawdziwe lub fatszywe:
« Kazdy jest sledzony w internecie. [Prawda/Fatsz]

« Korzystanie z wyszukiwarki internetowej w kazdym komputerze daje takie same re-
zultaty. [Prawda/Fatsz]

« Zbieranie informacji o internautach zawsze oznacza zte intencje zbierajacego. [Praw-
da/Fatsz]
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Nie wiadomo, do jakich celéw i przez kogo zostang kiedys uzyte informacje zebrane
na nasz temat. [Prawda/Fatsz]

StOWNICZEK

« AdBlock: jedno z najpopularniejszych rozszerzen do przegladarek internetowych,

automatycznie blokuje i usuwa reklamy ze stron internetowych. Zwieksza wygode
i bezpieczenstwo korzystania z sieci. Ogranicza przeptyw informacgji o historii prze-
gladania.

+ NoScript: rozszerzenie do przegladarek internetowych, automatycznie blokuje skryp-

ty uruchamiane przez strony internetowe w przegladarce.

« FlashBlock: rozszerzenie do przegladarek internetowych domyslinie blokujace wszyst-

kie filmiki typu flash na stronach internetowych, pozwalajace je uruchomic jednym
kliknieciem myszki.

- CookieMonster: rozszerzenie do przegladarek internetowych, pozwala bardzo do-

ktadnie kontrolowac ciasteczka i to, jakie strony (i na jak dtugo) moga je ustawiac.

- cenzura internetu: proby wprowadzenia odgornego, kontrolowanego przez pan-

stwo, filtrowania tresci w Internecie. W mniejszym lub wiekszym stopniu wprowa-
dzone w wielu krajach (Chiny, Iran, Wtochy, Wielka Brytania).

- ciasteczka: (ang. cookie), mate pliki tekstowe zapisywane na dysku uzytkownika

podczas korzystania ze stron WWW, ktére zapamietujg okreslone informacje o usta-
wieniach przegladarki (np. wybrany jezyk strony WWW, dane logowania) lub przesy-
taja pewne informacje z powrotem na serwery danej strony (np. ustawienia zabez-
pieczen lub produkty w koszyku w sklepie internetowym). Ciasteczka moga narazac
uzytkownika na wiele zagrozen, gdyz dziatajg w sposob niewidoczny i moga zapa-
mietywac wiele wrazliwych informacji. Nowelizacja prawa telekomunikacyjnego na-
tozyta na whascicieli stron WWW obowigzek zamieszczenia w widocznym miejscu
informacji o tym, ze witryna korzysta z ciasteczek, oraz wskazowek na temat tego,
jak mozna wytaczyc ich obstuge.

- cyfrowy slad: informacje na temat aktywnosci konkretnych osdb w sieci, magazy-

nowane na serwerach dostawcow internetu i wtascicieli stron. Tworza go m.in. zdje-
cia, informacje o kupionych produktach, nicki, wpisy na blogach, ale rowniez dane,
ktore zostawiamy w sieci mimowolnie, np. adres IP czy informacja o systemie ope-
racyjnym, z ktorego korzystamy.

- rozszerzenie: (inaczej: wtyczkal, dodatkowy modut do programu komputerowego,

ktory rozszerza jego mozliwosci. Stosowanie wtyczek jest coraz czestszym zabiegiem
wérod tworcow programow, a zwiaszcza tych tworzacych otwarte oprogramowanie.
Zaleta takiego rozwigzania jest to, ze uzytkownicy moga wybiera¢ pomiedzy funkgja-
mi, ktore chca mie¢ w programie, a ktorych nie. Poza tym odcigza to autora od pisania
catego kodu programu, a zrzuca czesc tego obowiazku na zewnetrznych programi-
stow. Najpopularniejszymi programami oferujacymi wtyczki sg przegladarki inter-
netowe oraz programy pocztowe, np. Mozilla Firefox i Mozilla Thunderbird. W obu
przypadkach dzieki wtyczkom mozna znaczaco zwiekszy¢ poziom bezpieczenstwa i
prywatnosci komunikacji.

przegladarka internetowa: Program stuzacy do pobierania i wyswietlania zawar-
tosci plikow pobieranych z serwerdw, czyli wyswietlania stron internetowych i plikow
multimedialnych. Wspotczesne przegladarki maja mozliwosé komunikowania za po-
mocg wielu réznych protokotow, np. poczty e-mail, dzieki czemu moga stuzyc roz-
budowanym zadaniom. W systemie Windows domysing przegladarka jest Internet
Explorer, w systemie Linuks najczesciej jest to Mozilla Firefox. Dodatkowo przegla-
darki takie jak Mozilla Firefox, Opera oraz Chrome obstuguja dodatkowe wtyczki, czyli
mate programy rozbudowujace ich funkcjonalnosci, np. z zakresu bezpieczenstwa.
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« skrypt: prosty program uruchamiany przez strone internetowa. Skrypty sa zwykle
uzywane do tworzenia animowanych menu i innych udogodnien, ale bywaja tez wy-
korzystywane do $ledzenia internautow. Zdarza sie, ze zawierajg ztosliwy kod, ktory
wykorzystuje luki w programie przegladarki do infekowania komputerow uzytkow-
nikow.

Tekst: Urszula Dobrowolska, scenariusz: Jan Dabkowski, konsultacja merytoryczna: Michat "rysiek” Wozniak. Ma-
teriat pochodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowoczesna Polska.

Udostepniono na licencji Creative Commons Uznanie autorstwa - Na tych samych warunkach 3.0.

Zrodto: http:/edukacjamedialna.edu.pl/lekcje/korzysci-i-szkody-z-nadzorowania-sieci/.

Publikacja zrealizowana w ramach projektu Cyfrowa Przysztos¢, dofinansowanego ze srodkow Ministerstwa Kul-
tury i Dziedzictwa Narodowego.

Podstawa programowa:

Informatyka, lll poziom edukacyjny
Cele ksztatcenia
V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Nowa podstawa programowa:

Wiedza o spoteczenstwie, V-Vl klasa

Tresci nauczania

Uczen przedstawia korzysci i zagrozenia wynikajace z korzystania z zasobow internetu; rozpoznaje przemoc w
cyberprzestrzeni i wyjasnia, jak nalezy na nig reagowac.

Informatyka, liceum i technikum

Tresci nauczania

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacj.
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