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Higiena informacyjna

WIEDZA W PIGULCE

W ramach higieny osobistej kapiemy sie, myjemy zeby, pierzemy ubrania, obcinamy pa-
znokcie. Te czynnosci bywaja nuzace, ale sg niezbedne, jesli chcemy zy¢ czysci i zdrowi. Po-
dobnie niezbedne s3 zachowania zwigzane z higieng informacyjna, czyli rozsadnym zarza-
dzaniem naszymi informacjami.

Podstawowe nawyki hiegieny informacyjnej to m.in.:

+ bardzo restrykcyjne i oszczedne gospodarowanie naszymi danymi osobowymi w sie-

ci, zeby nie stac sie ofiarg kradziezy tozsamosci. Czeste uzywanie pseudonimow;

« ograniczenie korzystaniaz,,ustug w chmurze”, czyli dostepnych przez sie¢, aby utrud-

nic ich wiascicielom kontrolowanie naszej komunikagji z innymi. Jesli to mozliwe, to
nalezy wybierac takich dostawcow ustug, ktorzy maja dobrg polityke prywatnosci
(np. nie czytaja naszych emaili). Szczegolnie dotyczy to ustug takich jak email, ser-
wisy spotecznosciowe, czaty, strony do publikacji zdjec i filmaw, mapy. Jesli musimy
korzystac z takich ustug unikajmy logowania, bo ono zawsze nas identyfikuje. Jeze-
li natomiast korzystamy z ustug zalogowani - zadbajmy o odpowiednie ustawienia
prywatnosci, zeby ograniczy¢ ilos¢ informacji udostepnianych innym osobom;

tworzenie kopii zapasowych informacji na ktérych nam zalezy (w tym zdjec, tekstow,
nagran itp.) - zeby ich nie utraci¢ w przypadku awarii lub zagubienia urzadzenia;

« porzadkowanie naszych danych w plikach i folderach, zeby tatwo znalez¢ informacje

gdy beda nam potrzebne;

« szyfrowanie danych na twardych dyskach, takze w komorce czy tablecie, zeby unie-

mozliwi¢ nieuprawnionym osobom dostep do nich (np. w przypadku kradziezy tele-
fonul;

+ blokowanie albo regularne kasowanie ,ciasteczek” w przegladarkach internetowych

(takze mobilnych), zeby utrudnic szpiegowanie firmom marketingowym;

« pozostawienie telefonu w domu lub wyjecie baterii, jesli chcemy mie¢ pewnosc po-

ufnosci;

zaklejenie nalepkami kamer w urzadzeniu, jesli z nich nie korzystamy;

+ blokowanie reklam i skryptow w czasie korzystania z sieci, by utrudnic przejecie kon-

troli nad naszym urzadzeniem;

« korzystanie z technologii anonimizujacych (takich jak np. Tor, proxy, tryb anonimowy

w przegladarce internetu), zeby uniknaé nadmiernej inwigilacji;

« szyfrowanie emaili i wiadomosci, jesli zalezy nam na zachowaniu tajemnicy, korzy-

stanie z podpisow cyfrowych.

Nawyki higieny informacyjnej, choc troche czasochtonne, maja przede wszystkim chro-
ni¢ nas przed zagrozeniami - zgodnie z zasada: . fatwiej jest zapobiegaé niz naprawiac szko-

de”


http://edukacjamedialna.edu.pl
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Podstawa programowa:

Wiedza o spoteczenstwie, Il poziom edukacyjny

Cele ksztatcenia

II. Rozpoznawanie i rozwiazywanie problemow. Uczen rozpoznaje problemy najblizszego otoczenia i szuka ich roz-
wigzan.

Nowa podstawa programowa:

Informatyka, VII-VIll klasa

Tresci nauczania

Uczen opisuje kwestie etyczne zwiazane z wykorzystaniem komputerow i sieci komputerowych, takie jak: bez-
pieczenstwo, cyfrowa tozsamosc, prywatnosé, whasnosc intelektualna, rowny dostep do informacii i dzielenie sie
informacja.

Informatyka, liceum i technikum

Tresci nauczania

rozwiazuje problemy korzystajac z réznych systemow operacyjnych.

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacj.
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