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WIEDZA W PIGULCE

Nasze dane osobowe sg dobrem, ktére warto chronic. Wspétczesnie na kazdym kroku roz-
maici ustugodawcy zachecajg nas do ich swobodnego udostepniania. Nie pomni konse-
kwendji, czesto godzimy sie na to bez zastanowienia.

Tymczasem udostepnianie duzejilosciinformacji o nas moze byc wykorzystywane prze-
ciwko nam. Powazne konsekwencje moze miec podszywanie sie, a wiec kradziez tozsamo-
sci. Czesto przyswieca jej che¢ kompromitacji lub wySmiania. To jedno z oblicz cyberbully-
ingu. Tworcy fatszywych profili na portalach spotecznosciowych czesto wykorzystuja je do
réznych moralnie watpliwych dziatan, co stawia poszkodowana osobe w bardzo negatyw-
nym Swietle.

Jesli zauwazysz, ze ktos podszywa sie pod ciebie:

« zgtos to niezwtocznie do administratora strony i zazadaj odpowiednich krokéw (np.
usuniecia profilu);

« opowiedz o tym swoim przyjaciotom, rodzinie i wychowawcom - popro$ o wsparcie
w walce z podszywajaca sie osobg;

« staraj sie uprzedzat mozliwe dziatania gnebicieli. Jesli domyslasz sie, ze ktos podpi-
sany twoim imieniem i nazwiskiemn moze np. obrazi¢ w internecie nauczyciela, lepiej
poinformuj go o tym problemie. W wypadku, gdy do tego dojdzie, bedziesz w duzo
lepszej sytuagji, niz jesli tego nie zrobisz.

Podszywanie sie moze byt tez wykorzystywane do celow przestepczych, np. wytudzen
czy kradziezy. Podszywanie sie pod cztonka rodziny sprawia, ze potencjalna ofiara staje sie
ufniejsza i wprost podaje potrzebne informacje lub wykonuje pozadane dziatania (np. prze-
lew na wskazane konto).

Udostepnianie naszych danych na portalach spotecznosciowych to nie jedyne dziatanie,
ktore powinnismy kontrolowac. Zwykle, aby w petni korzystac z rozmaitych ustug interne-
towych, nalezy zatozy¢ konto i podaé nasze dane. Czesto, jesli zalezy nam na danej ustudze,
jest to tzw. zto konieczne. Warto jednak pamietac, ze mamy prawo sie wycofac z korzysta-
nia z tej ustugi oraz uniewaznic zgode na wykorzystywanie naszych danych. Zaden ustu-
godawca nie ma rowniez prawa przekazywania naszych danych innym osobom bez naszej
zgody.

Dane osobowe kazdego obywatela Polski s3 chronione dzieki ustawie o ochronie danych
osobowych. Powotata ona do zycia specjalny organ, ktory stoi na ich strazy - Generalnego
Inspektora Ochrony Danych Osobowych, GIODO.

Jesli staniemy sie ofiarami wykorzystania naszych danych lub wizerunku wbrew naszej
woli, rozwazmy podiecie oficjalnych krokow. Zgtoszenie sie do GIODO jest ostatecznoscig -
wczesniej powinnismy zainterweniowac u administratora danych i zazadag, aby nie prze-
chowywat dtuzej naszych danych.

Niestety, w przypadku wielu naruszen naszych praw zakres dziatania GIODO jest zbyt
ograniczony. Internet jest medium miedzynarodowym, a wtadza okreslonych instytucji ma
zasieg nieprzekraczajacy granic terytorium kraju. Jesli siedziba lub serwery firmy, ktora na-
rusza nasze prawa, sy w innym panstwie, bedzie nam duzo trudniej ubiegac sie o nasze
prawa.


http://edukacjamedialna.edu.pl

Dlatego tez lepiej zapobiega¢ mozliwym naduzyciom, niz mierzyc sie z konsekwencjami
naduzy¢. Dbaj swoje dane i udostepniaj je w sposob przemyslany.

StOWNICZEK

« cyberbullying: (inaczej: cyberprzemoc, agresja elektronicznal zachowania agresyw-
neiprzemoc, dokonywane za posrednictwem mediow telekomunikacyjnych, zwtasz-
cza Internetu. Moze przybierac forme: przesladowania, zastraszania, uporczywego
wysmiewania sie i ztosliwosci, stalkingu itd.

- GIODO: Generalny Inspektor Ochrony Danych Osobowych. Organ powotany w celu
ochrony danych osobowych. Do jego zadan nalezy m.in. kontrola zgodnosci przetwa-
rzania danych z przepisami prawa oraz rozpatrywanie skarg w sprawach ich tamania.
Jest powotywany na czteroletnig kadencje przez Sejm RP za zgoda Senatu.
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Publikacja zrealizowana w ramach projektu "Cybernauci - kompleksowy projekt ksztattowania bezpiecznych za-
chowan w sieci’, finansowanego ze srodkow Ministra Edukacji Narodowej.

Podstawa programowa:

Informatyka, IV poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Nowa podstawa programowa:

Informatyka, liceum i technikum

Tresci nauczania

bezpiecznie buduje swoj wizerunek w przestrzeni medialne;.

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacj.
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