edukacja
medialna

Cyfrowy slad

WIEDZA W PIGULCE

W wirtualnym Swiecie kazde zachowanie uzytkownika internetu generuje tzw. cyfrowy slad.
Sktadaja sie na niego dwa rodzaje informacji. Pierwszy dotyczy danych o uzytkowniku. Na
podstawie adresu IP — posiada go kazdy komputer — mozna ustali¢ adres, pod ktorym znaj-
duje sie urzadzenie, a takze system operacyjny, zestaw zainstalowanych czcionek i ustawie-
nia przegladarek internetowych.

Drugi rodzaj informadji dotyczy ruchu w cyberprzestrzeni. Logowanie sie do interne-
tu oznacza, ze bedzie wiadomo, ile czasu w nim spedzisz i ze caty ruch na twoim kom-
puterze zostanie zapisany na serwerze dostawcy ustug telekomunikacyjnych. Przegladarki
zapamietuja odwiedzane strony, wyszukiwarki — pytania, ktore zadajesz. Dzieki tzw. cia-
steczkom (pliki ,cookies”) serwery stron mogg sledzic twojg aktywnosc w sieci. Jesli przy
logowaniu sie na jakis portal podates dane osobowe, to wszystkie te informacje, ktore skta-
daja sie na twoj cyfrowy slad, moga zostac ze sobg automatycznie potaczone. Informacje
o swoich uzytkownikach gromadza takze portale spotecznosciowe.

Wszystko, co robimy w sieci, bardzo duzo méwi o tym, kim jestesmy, czym sie zajmu-
jemy, z kim sie komunikujemy, jak spedzamy wolny czas, jakie mamy zainteresowania, co
nam sie podoba. Wykorzystuja to m.in. reklamodawcy, aby skuteczniej promowac i sprze-
dawac swoje produkty i ustugi.

Dane o uzytkownikach sa przechowywane ze wzgledu na:

+ bezpieczenstwo publiczne
« badania rynku i efektywne administrowanie stron www
« reklamy

Wedtug tzw. dyrektyw UE .0 retencji danych telekomunikacyjnych” dopuszczalny mak-
symalny okres przechowywania danych przez operatoréw to 2 lata.

Internet w komarkach sprawia, ze cyfrowy slad zamienia sie w cyfrowa obecnosc. In-
formacje o tym, jakie strony internetowe odwiedzasz i jakich aplikacji uzywasz, moga by¢
powiazane z tym, gdzie w danym momencie przebywasz. Jest to mozliwe dzieki wykorzy-
staniu tzw. systemow geolokalizacyjnych pozwalajacych na ustalenie geograficznego po-
tozenia uzytkownika smartfonu.

ZADANIA SPRAWDZAJACE
Zadanie 1.

Ponizszym danym przyporzadkuj podmioty, ktore moga byc zainteresowane ich przetwa-
rzaniem.
Kategorie:

« ilos¢ odwiedzin na serwisie
« godziny odwiedzin uzytkownikéw na serwisie
« historia wyszukiwan w przegladarce

» przegladanie stron z okreslong tematyka
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+ liczba zarejestrowanych subskrybentow

« transfer danych

+ ogladane przedmioty na aukgji internetowej

« przegladane albumy muzyczne

« rejestr potaczen wychodzacych (numery telefonow, godziny potaczen)
« wyszukiwane zespoty muzyczne

« informacje o wystanych smsach

« ogladane teledyski na portalu do wspotdzielenia plikow wideo
Elementy do przyporzadkowania:

« administrator serwera

« firma marketingowa badajaca rynek

« wiasciciel bloga

« ustugodawca sieci komorkowej

« firma marketingowa umieszczajaca reklamy

* serwis muzyczny

« dostawca internetu

StOWNICZEK

- geolokalizacja: okreslenie fizycznego potozenia geograficznego osoby i urzadzenia
telekomunikacyjnego za pomoca systemu GPS lub adresu IP.

+ cyfrowy $lad: informacje na temat aktywnosci konkretnych oséb w sieci, magazy-
nowane na serwerach dostawcow internetu i whascicieli stron. Tworza go m.in. zdje-
cia, informacje o kupionych produktach, nicki, wpisy na blogach, ale rowniez dane,
ktore zostawiamy w sieci mimowolnie, np. adres IP czy informacja o systemie ope-
racyjnym, z ktorego korzystamy.

« adres IP: IP to protokot komunikacyjny uzywany powszechnie w Internecie i sieciach
lokalnych. Adres IP to liczba, ktora jest nadawana kazdemu urzadzeniu lub grupie
urzadzen potaczonych w sieci. Stuzy on ich identyfikacji. Jeden adres publiczny mo-
ze by¢ wspotdzielony przez wiele komputeréw potaczonych w podsiec. W takiej sy-
tuacji kazdy komputer w podsieci ma adres z puli adresow prywatnych. Wiekszos¢
komputerow korzysta z adresow IP przydzielanych dynamicznie, tylko w czasie pod-
taczenia komputera do sieci. Po jego wytaczeniu dany adres IP moze zostac przypi-
sany innemu urzadzeniu.

- dane osobowe: wszelkie informacje dotyczace okreslonej osoby fizycznej (czyli zi-
dentyfikowanej lub mozliwej do zidentyfikowanial. Nie mamy do czynienia z danymi
osobowymi wowczas, gdy informacja dotyczy instytucji (np. firmy), grupy osob, oso-
by fikcyjnej (np. postaci literackiej) czy takiej, ktorej nie jestesmy w stanie rozpoznac.
Dane osobowe podlegaja ochronie i nie moga byt zbierane bez odpowiedniej pod-
stawy prawnej (np. zgody osoby, ktorej dotycza).

+ retencja danych telekomunikacyjnych: obowigzkowe, systematyczne zatrzymy-
wanie informacji o szczegdtach wszystkich rodzajow potaczen elektronicznych w ce-
lach zwigzanych z bezpieczenstwem publicznym. Operatorzy sieci i dostawcy ustug
telekomunikacyjnych musza przechowywac wszystkie informacje niezbedne do usta-
lenia kto, kiedy, gdzie, z kim i w jaki sposob sie potaczyt lub probowat potaczyc.
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- dane telekomunikacyjne: informacje o potaczeniach telefonicznych: billingi - czas
trwania rozmdw oraz numery telefondw, z ktorymi potgczono sie, adres miejsca, z
ktorego potaczenie zostato wykonane.

ciasteczka: (ang. cookie), mate pliki tekstowe zapisywane na dysku uzytkownika
podczas korzystania ze stron WWW, ktére zapamietujg okreslone informacje o usta-
wieniach przegladarki (np. wybrany jezyk strony WWW, dane logowania) lub przesy-
taja pewne informacje z powrotem na serwery danej strony (np. ustawienia zabez-
pieczen lub produkty w koszyku w sklepie internetowym). Ciasteczka moga narazac
uzytkownika na wiele zagrozen, gdyz dziatajg w sposob niewidoczny i moga zapa-
mietywac wiele wrazliwych informacji. Nowelizacja prawa telekomunikacyjnego na-
tozyta na wiascicieli stron WWW obowigzek zamieszczenia w widocznym miejscu
informacji o tym, ze witryna korzysta z ciasteczek, oraz wskazowek na temat tego,
jak mozna wytaczyc ich obstuge.

Tekst: Joanna Ruta Baranowska, scenariusz: Weronika Paszewska, konsultacja merytoryczna: Piotr Waglowski,
Dorota Gtowacka. Materiat pochodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowo-
czesna Polska.
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Podstawa programowa:

Wiedza o spoteczenstwie, IV poziom edukacyjny
Tresci nauczania
Prawa cztowieka.

Informatyka, IV poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Nowa podstawa programowa:

Informatyka, liceum i technikum

Tresci nauczania

zapoznaje sie z mozliwosciami nowych urzadzen cyfrowych i towarzyszacego im oprogramowania.

objasnia funkgje innych niz komputer urzadzen cyfrowych i korzysta z ich mozliwosci.

rozwigzuje problemy korzystajac z réznych systemow operacyjnych.

charakteryzuje sie internet, jej ogdlng budowe i ustugi, opisuje podstawowe topologie sieci komputerowej, przed-
stawia i porownuje zasady dziatania i funkcjonowania sieci komputerowej typu klient-serwer, peer-to-peer, opi-
suje sposoby identyfikowania komputerow w sieci.

aktywnie uczestniczy w realizacji projektow informatycznych rozwiazujacych problemy z roznych dziedzin, przyj-
muje przy tym rézne role w zespole realizujgcym projekt i prezentuje efekty wspolnej pracy.

bezpiecznie buduje swoj wizerunek w przestrzeni medialne;.

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa syste-
mu operacyjnego, objasnia role szyfrowania informacji.
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