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Twoje bezpieczenstwo
w internecie

WIEDZA W PIGULCE

Internet nie jest tylko miejscem rozrywki. Za jego posrednictwem zatatwiamy rozne wazne
sprawy. Dbajmy wowczas, aby niepowotane osoby nie miaty dostepu do istotnych infor-
macji. To nietatwe, poniewaz w takcie podrozy po sieci mimowolnie pozostawiamy po sobie
Slady.

Informacje o nas moga zostaé przechwycone lub pozyskane przez internetowych prze-
stepcow. Czesciej jednak sami dajemy innym dostep do nich. Siec nie mogtaby przeciez ist-
niec bez nadzorujacych ja osob. Dostawcy ustug internetowych, administratorzy serwisow
i programisci umozliwiaja nam korzystanie z internetu. Aby efektywniej wykonywaé swo-
ja prace, gromadza o nas pewne dane. Np. Google wykorzystuje zbierane informacje, aby
dostosowywac wyniki wyszukiwania do uzytkownika. Czyni to, m.in. skanujac tres¢ e-maili
czy zapisujac wyszukiwane przez Ciebie frazy.

Uzywajac darmowych narzedzi internetowych czesto niedwiadomie godzimy sie na wy-
korzystywanie naszych danych w roznych celach. Ich krazenie po internecie umozliwia np.
rozsytanie reklamowego spamu. Dlatego tez nieraz informacje o nas staja sie towarem —
sg sprzedawane reklamodawcom.

Aby bezpieczniej korzystac z internetu, wykorzystuj nastepujace metody:

1. Badz anonimowy. Jesli nie musisz podawac swoich danych prywatnych — nie réb
tego. Im mniej informacii o tobie jest w sieci, tym jestes bezpiecznigjszy.

2. Ustaw ,silne” hasta. Wazne, aby twoje hasta byty jak najdtuzsze. Miej wiele haset
i czasem je zmienia.

3. Sprawdzaj, czy faczysz sie bezpiecznie (przez potaczenie https:/). Bezpieczne
potaczenia oznacza sie za pomocg zielonego zaznaczenia lub ktodeczki koto paska
adresu. Czasem wystepuje problem z bezpieczenstwem potaczenia i pojawiaja sie
ostrzezenia o btedach certyfikatu. Nie ignorujich, zwtaszcza jesli witryna nie jest god-
na zaufania lub wczesniej nie pojawiat sie na niej btad.

4. Zainstaluj program: Adblock, NoScript, Flashblock, Cookie Monster. Te programy
blokuja niepozadane elementy stron. Np. Adblock nie tylko usunie reklamy, lecz takze
ograniczy przeptyw informadji o historii przegladania.

5. Stosuj tryb prywatny w przegladarkach. Jest przydatny, jesli korzystasz z kompu-
tera dostepnego dla innych osob. Po zakonczeniu sesji kasowana jest cata jej historia
oraz ciasteczka.

6. Wyloguyj sie po pracy. Nie mozna o tym zapomniec!

POMYSt NA LEKCJE,

Osoby uczestniczace w zajeciach poznajg zasady bezpiecznego korzystania zinternetu, a tak-
ze usystematyzuja i utrwala sobie wiedze na temat rodzajow zagrozen i zabezpieczen. Po-
znaja takze korzysci i zagrozenia ptynace z anonimowosci w internecie.


http://edukacjamedialna.edu.pl

Cele operacyjne

Uczestnicy i uczestniczki:

wiedza, ze musza dbac o bezpieczenstwo swoich danych, haset, sprzetu, przez ktory
tacza sie z internetem, potaczenia internetowego (szczegolnie, gdy przesytaja wazne
informacje czy robia transakgje finansowe);

wiedza o istnieniu i dziataniu programéw antywirusowych, a takze antyreklamowych
i antyskryptowych rozszerzen do przegladarek;

umieja zachowywac sie bezpiecznie w sieci i moga doradzac innym, jak to robic;

nie otwierajg linkow i plikow, a takze nie klikajg w bannery reklamowe przed upew-
nieniem sie, ze sg bezpieczne;

odpowiedzialnie publikujg materiaty i informacje dotyczace ich samych lub innych
0sob (za ich zgoda), przewidujac konsekwencje, jakie moze to spowodowac;

wiedzag, ze anonimowos¢ w internecie moze miec dobre i zte strony;

wiedza, ze anonimowosC w sieci moze by¢ pozorna i ze mozliwe jest ustalenie autora
danej informacji, nawet jezeli nie podat swoich danych;

wiedza, ze wiarygodnos¢ w internecie moze zalezec nie od podania swoich danych,
ale od przedstawianych argumentow i dowodow dotyczacych postawionych przez
siebie tez;

umiejg odroznic dziatanie obywatelskie od szkodliwego przeszkadzania i obrazania
w internecie.

Przebieg zaje¢

1

Czas: 20 min

Forma: praca indywidualna, praca
wgrupach

Pomoce: papier duzego formatu,
markery, ksero/drukarka do wydru-
ku kart pracy ,Test bezpieczenstwa
internetowego” i ,Legalna Spot-
dzielnia”

Podziel grupe na 2 podgrupy. Pierwsza bedzie zajmowata sie bezpieczenstwem, a druga
anonimowoscig w internecie. W czasie wykonywania prac w podgrupach, sprawdzaj, czy
uczestnicy nie potrzebujg pomocy czy interpretagji instrukgji.

Bezpieczenstwo

Rozdaj podgrupie karty pracy , Test bezpieczenstwa internetowego”. W karcie sa po-
lecenia dotyczace pracy podgrupy.

Anonimowosc

Rozdaj podgrupie karty pracy ,Legalna Spétdzielnia”. W karcie s3 polecenia dotyczace

pracy podgrupy.

2.
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Czas: 25 min
Forma: prezentacja, dyskusja

Podgrupy prezentuja efekty swojej pracy. Stuchajaca podgrupa na koniec kazdej pre-
zentacji moze dodawac swoje przyktady. W zaleznosci od wiedzy grupy, na koniec skomen-
tuj i podsumowuj prezentacje podgrup na forum. W razie pasywnosci popros o uzupetnie-
nie osoby z drugiej podgrupy, naprowadzaj na problematyczne czy dyskusyjne sytuacje i ich
rozwigzania.

Na koniec popros grupe o wymienienie sytuadji z zycia:

« w ktorych najmniej dba sie o bezpieczenstwo korzystania z internetu,
« w ktorych nalezy pozosta¢ anonimowym albo ujawnic swoja tozsamosc.

Popros o uzasadnienie dlaczego.

Ewaluacja
Czy po przeprowadzeniu zajec ich uczestniczki i uczestnicy:

+ s przekonane/przekonani, ze warto dbac o bezpieczenstwo swoich danych, haset,
sprzetu, przez ktory tacza sie z internetem, potaczenia internetowego (szczegdlnie,
gdy przesytaja wazne informacje czy robia transakcje finansowel?

maja swiadomos¢ ewentualnych skutkow i odpowiedzialnosci, jaka cigzy na nich w mo-
mencie publikowania informacji i materiatow dotyczacych ich samych lub innych
0sob?

- wiedza, kiedy lepiej dziata¢ w internecie pod nazwiskiem, a kiedy zachowac anoni-
Mowosc?

- s3 Swiadome/$wiadomi, ze anonimowos¢ w sieci moze by¢ pozorna, jesli sie o nig
odpowiednio nie zadba?
Opcje dodatkowe

Elementem utrwalajacym wiedze i pokazujacym szerzej efekty zaje¢ moze by¢ mini-kam-
pania czy mini-akcja uswiadamiajaca skierowana do znajomych i najblizszych: np. stworze-
nie plakatow i umieszczenie ich w migjscach publicznych i internecie.

MATERIALY

Karta pracy . Test bezpieczenstwa internetowego”
Karta pracy ,Legalna Spotdzielnia”

ZADANIA SPRAWDZAJACE

Zadanie 1.

Ustal hierarchie bezpieczenstwa w internecie:
Kategorie:

+ a — bardzo bezpieczne
+ b — srednio bezpieczne
+ ¢ — najmniej bezpieczne

Hasto:
Elementy do przyporzadkowania:
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- ...czarny [rozwigzanie: 3]
« ....czarnyKotBialyKoT [rozwiazanie: ]
+ ...czarny01 [rozwigzanie: 2]

Podawanie prawdziwych danych w internecie:
Elementy do przyporzadkowania:

+ ....podczas zakupow on-line na zaufanej stronie [rozwiazanie: 1]

- ...na stronie, gdzie mozna sie dowiedziec, ile sie bedzie miato dzieci w przysztosci
[rozwigzanie: 31

+ ....zeby mdc podyskutowac na forum [rozwigzanie: 2]

Aktualizacja programow zabezpieczajacych system (np. antywirus):
Elementy do przyporzadkowania:

+ ...Jak sobie przypomne [rozwigzanie: 2]
« ....nigdy o tym nie pamietam [rozwigzanie: 3]

« ....aktualizuja sie automatycznie [rozwigzanie: 1]

StOWNICZEK

« AdBlock: jedno z najpopularniejszych rozszerzen do przegladarek internetowych,
automatycznie blokuje i usuwa reklamy ze stron internetowych. Zwieksza wygode
i bezpieczenstwo korzystania z sieci. Ogranicza przeptyw informacgji o historii prze-
gladania.

+ NoScript: rozszerzenie do przegladarek internetowych, automatycznie blokuje skryp-
ty uruchamiane przez strony internetowe w przegladarce.

« CookieMonster: rozszerzenie do przegladarek internetowych, pozwala bardzo do-
ktadnie kontrolowac ciasteczka i to, jakie strony (i na jak dtugo) moga je ustawiac.

« FlashBlock: rozszerzenie do przegladarek internetowych domyslinie blokujace wszyst-
kie filmiki typu flash na stronach internetowych, pozwalajace je uruchomic jednym
kliknieciem myszki.

- potaczenie https:/: potaczenie przegladarki ze strong internetowa zapewniajace
szyfrowanie komunikacji, a tym samym znacznie utrudniajace dostep do tresci oso-
bom innym niz nadawca i odbiorca. Szyfrowanie niezbedne jest w bankowosci elek-
tronicznej i w innych sytuacjach, w ktorych podajesz swoje prawdziwe dane. Korzy-
stanie z potaczenia https:/ zaleca sie kazdorazowo przy logowaniu.

- tryb prywatny: (inaczej: incognito) sposob dziatania przegladarki internetowej, kto-
ry zapewnia wykasowanie wszystkich danych zapisanych podczas przegladania (hi-
storia, ciasteczka) po zamknieciu przegladarki (lub po wytaczeniu trybu prywatne-
go).

- ciasteczka: (ang. cookie), mate pliki tekstowe zapisywane na dysku uzytkownika
podczas korzystania ze stron WWW, ktére zapamietujg okreslone informacje o usta-
wieniach przegladarki (np. wybrany jezyk strony WWW, dane logowania) lub przesy-
taja pewne informacje z powrotem na serwery danej strony (np. ustawienia zabez-
pieczen lub produkty w koszyku w sklepie internetowym). Ciasteczka moga narazac
uzytkownika na wiele zagrozen, gdyz dziatajg w sposob niewidoczny i moga zapa-
mietywac wiele wrazliwych informacji. Nowelizacja prawa telekomunikacyjnego na-
tozyta na whascicieli stron WWW obowigzek zamieszczenia w widocznym miejscu
informacji o tym, ze witryna korzysta z ciasteczek, oraz wskazowek na temat tego,
jak mozna wytaczyc ich obstuge.
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« anonimowos¢: brak mozliwosci zidentyfikowania osoby.

- rozszerzenie: (inaczej: wtyczka), dodatkowy modut do programu komputerowego,
ktory rozszerza jego mozliwosci. Stosowanie wtyczek jest coraz czestszym zabiegiem
wiérod tworcow programow, a zwiaszeza tych tworzacych otwarte oprogramowanie.
Zaleta takiego rozwigzania jest to, ze uzytkownicy moga wybierac pomiedzy funkcja-
mi, ktore chca mie¢ w programie, a ktorych nie. Poza tym odcigza to autora od pisania
catego kodu programu, a zrzuca czesc tego obowiazku na zewnetrznych programi-
stow. Najpopularniejszymi programami oferujgcymi wtyczki sg przegladarki inter-
netowe oraz programy pocztowe, np. Mozilla Firefox i Mozilla Thunderbird. W obu
przypadkach dzieki wtyczkom mozna znaczaco zwiekszy¢ poziom bezpieczenstwa i
prywatnosci komunikacji.

« skrypt: prosty program uruchamiany przez strone internetowa. Skrypty sg zwykle
uzywane do tworzenia animowanych menu i innych udogodnien, ale bywaja tez wy-
korzystywane do sledzenia internautow. Zdarza sie, ze zawieraja ztosliwy kod, ktory
wykorzystuje luki w programie przegladarki do infekowania komputerow uzytkow-
nikow.

CZYTELNIA
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Podstawa programowa:

Informatyka, lll poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Etyka, Il poziom edukacyjny

Cele ksztatcenia

|. Ksztattowanie refleksyjnej postawy wobec cztowieka, jego natury, powinnosci moralnych oraz wobec réznych
sytuacji zyciowych.

IV. Podjecie odpowiedzialnosci za siebie i innych oraz za dokonywane wybory moralne; rozstrzyganie watpliwosci i
problemow moralnych zgodnie z przyjeta hierarchia wartosci i dobrem wspalnym.
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