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Phishing i spam

WIEDZA W PIGULCE

Phishing i spam to dwie rézne metody osiagniecia zysku naszym kosztem.

Phishing jest rzadszym, ale znacznie grozniejszym zjawiskiem, w ktorym atakujacy usi-
tuje przejac nasza tozsamosé, aby uzyskac jakas korzysé. Najczesciej skuteczny atak phi-
shingowy oznacza, ze przestepca odchodzi z pieniedzmi, a my zostajemy z dtugami i ko-
niecznoscig udowadniania, ze jesteSmy ofiarami, a nie sprawcami.

Podstawowa zasadg ochrony przed phishingiem jest ochrona danych wrazliwych, do
ktorych naleza wszystkie dane osobowe: imie i nazwisko, adres, itp. Szczegdlnie chronic na-
lezy date i miejsce urodzenia oraz nazwisko panienskie matki, gdyz te dane stuza najczescie;
do weryfikacji tozsamosci w bankach przy kontaktach przez telefon.

Nigdy tez nie nalezy podawac nikomu numeru naszego konta bankowego czy karty.
Hasta i kody do kont pocztowych lub serwisow spotecznosciowych rowniez powinny by¢
Scista tajemnica.

Chot zasady te brzmig prosto i rozsadnie, to atakujacy roznymi metodami starajg sie
sktoni¢ nas do ujawnienia tych informacji. Czasami jest to telefon, w ktorym nieznana ci
osoba prosi 0 podanie hasta do emaila w jakiej$ nie cierpiacej zwtoki sprawie stuzbowej. In-
nym razem jest to email, w ktorym bank albo serwis aukcyjny prosi o podanie hasta w celu
~weryfikacji tozsamosci”. Osoby nieobeznane z procedurami bezpieczenstwa obowigzuja-
cymi w takich firmach czesto padajg ofiarg catkiem prostych trickow socjotechnicznych.
Bywa jednak, ze atakujacy nasza tozsamosé buduja skomplikowane, rozbudowane strony
internetowe tudzaco podobne do autentycznych lub poswiecaja na zdobycie potrzebnych
im informacji duzo czasu, rozbudowujac swojg opowiesc i zdobywajac nasze zaufanie. Je-
dynym rozwigzaniem jest kategoryczna wiernosé zasadzie ochrony danych wrazliwych.

Bardzo wazne jest tez zabezpieczenie naszych urzadzen przed nieuprawnionym doste-
pem, ochrona dostepu hastem, szyfrowanie pamieci urzadzenia (co jest standardowa opcja
w najnowszych wersjach systemow operacyjnych dla urzadzen mobilnych). Atakujacy ma-
jac dostep do naszego emaila, a czasem wrecz zapisanych w plikach numerow kont i haset,
bedzie miat bardzo utatwione zadanie.

Spam, czyli niezamowione wiadomosci, to zjawisko mniej niebezpieczne, ale za to znacz-
nie bardziej uciazliwe. Spam moze byc zaréwno legalny (wtedy, gdy pochopnie zgodzilismy
sie na otrzymywanie informacji handlowych), jak i nielegalny (gdy wysytajacy spam pozy-
skat kontakt do nas w inny sposab i wykorzystuje go w celach reklamowych bez naszej
zgody).

Warto zauwazy¢, ze spam nie zawsze musi by¢ reklama produktu. Spamem sa tez np.
wysytane nam przez znajomych ,fancuszki szczescia” i Smieszne zdjecia, a takze np. prosby
0 pomoc w ratowaniu bezdomych psow lub zbieraniu nakretek od butelek. Najwazniejszym
wyroznikiem spamu jest to, ze wiadomosé nie jest kierowana personalnie do nas, tylko do
wielu 0sob, a nasza korzys¢ z jej otrzymania jest znikoma badz zadna.

Skutecznymi metodami ochrony przed spamem jest:

« rygorystyczne nieudzialnie zgody na wysytanie wiadomosci handlowych i przetwa-
rzanie danych osobowych (do czego bedzie nas namawiac wiekszos¢ przedsiebior-
cow podpisujacych z nami jakiekolwiek umowy, wigcznie z operatorami telefonii ko-
morkowej);

« stosowanie filtru antyspamowego w poczcie elektronicznej;
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« korzystanie z blokady reklam (np. AdBlock) w wyszukiwarce.

Szczegblng uwage nalezy zwracat na konkursy promocyjne. Szansa na wygranie odku-
rzacza jest dla wiekszosci 0sob wystarczajaca obietnica, zeby podaty swoj adres i zgode na
wysytanie spamu. Starajmy sie unikac takich pokus, bo adres ktory raz dostat sie do spa-
merskiej bazy danych bedzie wykorzystywany stale.

Nie nalezy takze odpowiadac na spam, klika¢ w linki zamieszczone w podejrzanych wia-
domosciach ani wytaczac mechanizmow ochrony wbudowanych w klientow poczty, takich
jak blokada tadowania zewnetrznych obrazkow. Wszelkie takie dziatania tylko niepotrzeb-
nie przekazuja spamerom dodatkowe informacje o adresacie.

POMYSt NA LEKCJE,

Nie trzeba chyba pisac, ze internet stanowi jeden z kamieni milowych rozwoju cywilizagji.
Wielu z nas nie wyobraza sobie dzi$ zycia bez tego wynalazku. Jednak internet niesie tez
z sobg pewne zagrozenia, do ktorych naleza phishingi spam. Obrona przed nimi moze wcale
nie by¢ az tak trudna, dlatego tez warto wiedziec, jak sie przed nimi uchronic.
Cele operacyjne
Uczestnicy i uczestniczki:

« wiedza, czym jest phishing i spam;

« potrafig rozpoznac struktury tekstowe charakterystyczne dla phishingu i spamu;

« rozumiejg zagrozenia wigzace sie z tymi zjawiskami;

+ znaja mechanizmy obrony przed niechciang korespondencja;

+ znaja zasady bezpiecznego funkcjonowania w sieci.

Przebieg zajec

Czas: 5min
Forma: praca indywidualna
Pomoce: zatacznik nr .

Rozdaj uczniom i uczennicom kartke ze skopiowanym mailem (karta pracy). Popros,
aby przeczytali tekst i zastanowili sie, jakie intencje przySwiecaty nadawcy.

2.

Czas: min
Forma:

Wspodlnie z mtodziezg scharakteryzuj jezyk listu i nadawce. Wnioski zapiszcie na tablicy:
» Na poczatku pojawia sie powitanie.
« Nadawca zwraca sie do odbiorcy bardzo poufale, uzywa formy , ty"

« Nadawca zadaje pytania retoryczne odbiorcy, s3 one tak sformutowane, by trafiaty do
odbiorcy (np. kazdy chce zrobi¢ prezent osobie, ktora jest wyjatkowa lub ktora kochal.
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» Nadawca oferuje pozyczke, ale nie ujawnia jej szczegotow, czyli odbiorca nie wie, na
jaki procent pozyczy pienigdze i ile bedzie musiat zwrocié.

« Nadawca uzywa stow: ,najwygodniejsza’, fatwy’, ,szybki’, .wystarczy, ze...". Sprawia
to wrazenie, ze pienigdze sa juz w zasiegu twojej reki.

« W zwrocie: ,dotacz do nas” - uzycie zaimka ,nas” zmniejsza dystans miedzy nadawca
a odbiorca tekstu, masz wrazenie, ze z nadawca juz sie znacie.

« Uzycie trybu rozkazujacego - .nie przegap”, ,skorzystaj” - czesta forma w reklamach.

« Nadawca podaje fatszywa strone, na ktdrg nalezy sie wejs¢ www.paypai.com. Do ztu-
dzenia przypomina ona inng strone, autentyczna: www.paypal.com. To moze suge-
rowac phishing.

Whioski: Ta wiadomosé mailowa jest niewatpliwie spamem i nosi znamiona phishingu.
Nalezy wiec nie tylko nie otwierat podanej strony, ale najlepiej ja w ogdle usunat.

3. Podaj definicje spamu i phishingu.

4. Podziel klase na 4-5 grup. Popros, aby kazda z nich napisata wiadomosé, ktora bedzie
zawierata ukryty element phishingu i bedzie spamem. Mozesz wczesniej przygotowac te-
maty maili, np. zdrowie dziecka, skorzystanie z darmowej porady prawnej, kupno czegos za
okazyjng cene itp. Nastepnie popros, aby grupy zgodnie ze wskazowkami zegara wymie-
nity sie mailami. Kazda grupa powinna odnalez¢ elementy spamu i phishingu, rozpoznac
haczyki”. Podsumuj prace w grupach.

5. Zapytaj: ,Jak bronic sie przed spamem i phishingiem?” (burza mozgow). Whioski za-
pisz na tablicy (patrz: Wiedza w pigutce).

Ewalvacja
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

- rozumiejg, ze istniejg osoby/instytucje, ktorym zalezy na pozyskaniu poufnych infor-
macji osobistych?

« potrafig zdefiniowac phishing i SPAM?
« wiedza, w jaki sposob bronic sie przed SPAM-em i phishingiem?

Opcje dodatkowe

Jezeli masz czas, mozesz poprosic, aby uczniowie i uczennice spisali zasady bezpieczenstwa
na duzych, kolorowych kartkach i porozwieszali je na korytarzach szkolnych. W ten sposéb
podzielg sie wiedzg z innymi. Moze to stanowic miniprojekt pt.: Bezpieczniej w sieci.

MATERIALY
- Karta pracy

ZADANIE DLA UCZNIA

Korzystajac z dostepnych ci zrodet, napisz definicje stow: pharming i smishing.

StOWNICZEK
+ phishing:

+ spam : wysytane automatycznie listy, ktorych weale nie chcemy dostac. Zwykle za-
wieraja reklamy lub maja cie naktonic do jaki dziatan.
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Podstawa programowa:

Informatyka, Ill poziom edukacyjny

Cele ksztatcenia

| Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjnokomunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Tresci nauczania

7. Wykorzystywanie komputera i technologii informacyjno-komunikacyjnych do rozwijania zainteresowan; opi-
sywanie innych zastosowan informatyki; ocena zagrozen i ograniczen, aspekty spoteczne rozwoju i zastosowan
informatyki.

Nowa podstawa programowa:

Informatyka, IV-VIIl klasa

Cele ksztatcenia

Postugiwanie sie komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi, w tym znajomosc zasad dzia-
fania urzadzen cyfrowych i sieci komputerowych oraz wykonywania obliczen i programow.

Informatyka, liceum i technikum

Tresci nauczania

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacj.
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