edukacja
medialna

Nadzor w sieci

WIEDZA W PIGULCE

Pewnie nieraz w internecie pokazat ci sie baner reklamowy proponujacy zakupy w sklepie
niedawno przez ciebie odwiedzanym. To powszechne zjawisko jest efektem tzw. cyfrowego
sladu, pozostawianego przez kazdego uzytkownika sieci. Sktadajg sie na niego nie tylko in-
formacje Swiadomie przez nas udostepniane, lecz takze przekazywane automatycznie (np.
ciasteczka, informacje o adresie IP hosta odwiedzajacego strone itp.).

Bardzo czesto nie uswiadamiamy sobie skali przeptywu informacji o naszej aktywno-
sci w sieci. Wystarczy by¢ zalogowanym do Facebooka lub do serwisow Google (np. Gma-
ila lub YouTube), aby historie naszych wyszukiwan i odwiedzanych stron z innych kart byty
udostepniane tym przedsiebiorstwom. Nie musisz nawet mie¢ otwartej strony Facebooka
- wystarczy, ze nie wylogowates sie po ostatnich odwiedzinach.

Niektorzy w trosce o bezpieczenstwo informacji o sobie unikaja portali spotecznoscio-
wych. Zwykle jednak nawet i oni nie s3 zupetnie anonimowi dla Facebooka. Osoby korzysta-
jace z aplikacji Facebooka na smartfony udostepniajg mu wszystkie swoje kontakty - nu-
mery telefondw i nazwiska swoich znajomych, w tym réwniez tych, ktorzy nie majg konta
na portalu.

Nigdy nie mamy petnej kontroli nad informacjami, ktore udostepnilismy - a czesto, gdy
trafiaja one w niepowotane rece, prowokuja do popetnienia przestepstwa. Na przyktad o cha
rakterze finansowym: niebacznie udostepniony numer dowodu wraz z naszym imieniem
i nazwiskiem wystarcza, aby ktos obcigzyt nas kredytem. Z drugiej strony fatwy dostep do
naszych danych moze utatwit wielokanatowy stalking. Umozliwia tez przestepcom podszy-
wanie sie, ktore moze stuzy¢ m.in. wytudzaniu pieniedzy czy informacji o tobie od cztonka
twojej rodziny.

Informacje o aktywnosci uzytkownikéw w sieci moga w mocy prawa by¢ pozyskiwa-
ne przez instytucje panstwowe. Zwykle stuzy to tropieniu cyberprzestepcow. Czesto jednak
masy informacji zagarniane przez oddziaty $ledcze dotycza nie tylko przestepcow, lecz tak-
ze obejmuja wielka ilos¢ przypadkowych osob. Na przyktad ABW ma prawo zazadac od ad-
ministratora obserwowanej strony wszystkich tresci oraz danych o uzytkownikach czy listy
adresow IP odwiedzajacych strone. Moze nawet uzyskac zdalny, biezacy dostep do wszyst-
kich aktywnosci dziejacych sie na nigj. Zatem nawet jesli nie jestes internetowym przestep-
ca, mozesz by¢ obserwowany.

Pewnie zastanawiasz sie, czy mozna jako$ zaradzi¢ niekontrolowanemu przeptywowi
informaciji o tobie? Podczas twojej sieciowe]j aktywnosci warto kierowac sie zasada infor-
macyjnego minimalizmu: im mniej mozesz przekazac informadji, tym dla ciebie lepiej. Za
kazdym razem zastandw sie, czy na pewno co$ zyskasz, udostepniajac kolejne zdjecie czy
materiat o sobie. Pomysl, czy ktos magtby wykorzystac je jakos whrew twojej woli. Mozesz
rowniez zrezygnowac z wielu ustug, ktore wymagaja przekazywania zbyt wielu danych. Wy-
bierz raczej podobne, ale o mniejszych wymaganiach. Rozwaz rowniez podawanie fikcyj-
nych danych, jesli uwazasz, ze to uzasadnione.

POMYSt NA LEKCJE,

W swiecie wirtualnym nie jestesmy anonimowi: swiadomie lub nie pozostawimy informacje,
ktore moga by¢ wykorzystywane rowniez przeciwko nam. Uczestnicy i uczestniczki podczas
lekcji bedg mogli zobaczy¢, do jakich celéw moze by¢ uzyta ich indywidulana aktywnosc
w internecie oraz jak mozna chronic swoje dane.
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Cele operacyjne
Uczestniczki i uczestnicy:
* rozumieja, ze w sieci nie jesteSmy anonimowi;

« wiedza, ze informacje pozostawiane o nas w sieci s3 gromadzone i moga by¢ wyko-
rzystane do roznych celow;

+ wiedza, w jaki sposob moga chronit swoje dane.

Przebieg zajec

Czas: brak min

Forma: praca indywidualna

Pomoce: karta pracy ,Dziennik
aktywnosci w internecie”

Kilka dni przed lekcja wydrukuj i rozdaj karte pracy ,.Dziennik aktywnosci w interne-
cie”. Popros, aby uczestniczki i uczestnicy wypetnili ja, zaznaczajac z jakich stron korzystaja
i jednoczesnie jakie informacje o sobie tam zostawiaja. Zapowiedz, ze karty pracy beda po-
mocne w lekgji, bedg stuzyty do pracy indywidulanej i nie bedg przekazywane innym oso-
bom.

2.

Czas: 5min
Forma: rozmowa, praca indywidual-
na

Pomoce: tablica, kreda lub marker,
dtugopisy, wypetniona karta pracy
.Dziennik aktywnosci w internecie”

Zapowiedz uczestnikom i uczestniczkom, ze lekcja bedzie dotyczyta nadzoru w sieci
oraz mozliwych sposobow wykorzystywania informacji, ktore po sobie zostawiamy w in-
ternecie. Zapytaj o skojarzenia ze stowem ,nadzor”; podane odpowiedzi wypisz na tablicy.
Wyjasnij, ze korzystajac z internetu, nie jestesmy anonimowi, a to, jakie infomacje zosta-
wiamy stronach, tworzy nasz profil uzytkownika. Informacje te moga by¢ wykorzystane do
roznych celow. Popros uczestniczki i uczestnikow o przyjrzenie sie swoim kartom pracy,
ktore sg dziennikami jednego dnia aktywnosci w sieci. Podkres|, ze podczas lekgji kazdy be-
dzie mogt sie przekonac, jaki indywidulany profil pozostawia po sobie w internecie i zasta-
nowic sie, do czego moze on by¢ wykorzystany. Zapytaj, czy uczestniczki i uczestnicy wi-
dza w swoich dziennikach, z jakich stron najczesciej korzystaja i co zamieszczaja: np. filmy,
zdjecia, komentarze, swoje dane. Popros o zakreslenie najczesciej pojawiajacych sie stron
i danych.

3.

Czas: 15 min

Forma: Jigsaw

Pomoce: kartki A4,  dtugopisy,
instrukcja dla grup "Stoliki eksper-
téw", materiat ,Wiedza w pigutce”
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Zapowiedz, ze teraz zobaczymy, do jakich celow moga by¢ wykorzystywane informacje
pozostawiane w internecie. Podziel uczestnikow i uczestniczki na 3 grupy. Pierwsza grupa
zajmie sie wykorzystaniem informacji w celach komercyjnych, druga w celu popetnienia
przestepstwa, trzecia wykorzystaniem danych przez panstwo. Pomocniczo rozdaj grupom
instrukcje ,Stoliki ekspertow” oraz materiat ,Wiedza w pigutce”. Zapros grupy do dyskusji
(ok. 5 min) na wyznaczone tematy oraz do spisania refleksji i pomystow. Nastepnie popros
o wybranie jednej osoby z kazdej grupy, ktora jako ekspert przekaze informacje innym gru-
pom. Eksperci pozostajg na swoich miejscach, reszta osdb z grupy zmienia migjsce, prze-
siadajac sie do eksperta z innej grypy. Popros, aby eksperci przekazali informacje i wnioski,
ktore powstaty w pierwszej czesci zadania. Dokonaj jeszcze jednej zamiany grup, nastepnie
popros, aby wszyscy wrdcili na swoje pierwotne miejsca i podsumowali to, czego dowie-
dzieli sie od innych (reszta osob z grupy przejmuje role eksperta). Upewnij sie, czy podczas
dyskusji pojawity sie jakies dodatkowe wnioski lub pytania.

1.

4.

Czas: 20 min

Forma: praca wgrupach

Pomoce: flamastry, papier kolorowy,
klej, nozyczki, kartki A2 dla kazdej
grupy (lub dostep do komputerow
z programami graficznymi)

Zapros uczestniczki i uczestnikow do przygotowania w zespotach liczacych po 3-4 oso-
by infografik, ktore przedstawig problem nadzoru w sieci. Mozna je przygotowac, korzy-
stajac z komputerdw, jesli jest taka mozliwosé, lub przy pomocy materiatow plastycznych.
Zachec do prostej, czytelnej formy, pokazujacej zwigzki przyczynowo-skutkowe. Infografi-
ki moga wskazywat na takie aspekty jak: przeptyw informacji o naszej aktywnosci w sieci,
cele wykorzystywania informacji, zasady bezpiecznego korzystania z internetu podporzad-
kowane zasadzie minimalizmu, tzn. sprzyjajace temu, aby pozostawionych informacji byto
jak najmniej. Mozesz skorzystac z linkow do materiatow dostepnych w czytelni na koAcu
scenariusza. Na zakonczenie popros o przedstawienie prac przez zespoty.

S.

Czas: 5min
Forma: rozmowa, praca indywidual-
na

Pomoce: tablica, kreda lub marker,
dtugopisy, postity

Popros, aby na zakonczenie kazdy na karteczce napisat, co byto dla niego najwazniej-
sze z lekdji i 0 czym chce pamietac przy nastepnym wejsciu na strone WWW. Zbierz kartki,
przylep do tablicy wokét stowa ,podsumowanie” i odczytaj odpowiedzi.

Ewalvacja
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:
* rozumieja, ze w sieci nie jesteSmy anonimowi;

- wiedza, ze informacje pozostawiane o nas w sieci s gromadzone i moga by¢ wyko-
rzystane do roznych celow;

« wiedza, w jaki sposob moga chronic swoje dane?
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Opcje dodatkowe

Jesli masz wiecej czasu, popros o przygotowanie komiksow (aktywnos¢ mozna przepro-
wadzi¢ grupowo) z historyjkami dotyczacymi sytuacji, w ktorych moga byc uzyte dane po-
zostawione przez nas w internecie np. do celow komercyjnych czy podszywania sie pod ko-
gos. Zachet do umieszczania ciekawych dialogow, zachowania lekkiej formy przekazu oraz
wymyslenia trafnej puenty pokazujacej cele wprowadzania nadzoru w sieci. Prace moga
zosta¢ umieszczone w gazecie szkolnej lub na tablicy ogtoszen.

MATERIALY
« karta pracy ,,Dziennik aktywnosci w internecie”

« instrukcja dla grup ,.Stoliki ekspertow”

ZADANIE DLA UCZNIA
Zadanie 1.
1. Przestepstwa popetnianie w sieci nazywamy [rozwigzanie: cyberprzestep-
stwamil.
2. [rozwigzanie: Stalking] to uporczywe i trwate nekanie jakiejs osoby, ktérego

celem jest upokorzenie lub dezorganizacja zycia. Moze byc osobiste lub wirtualne.

3. Najlepszym sposobem na to, aby nasze dane nie zostaty wykorzystane jest
[rozwiazanie: minimalizm], czyli pozostawianie po sobie w internecie jak najmniejszej
ilosci informacji.

» Stalking
+ cyberprzestepstwami

« minimalizm

SLtOWNICZEK

« cyfrowy slad : informacje na temat aktywnosci konkretnych osob w sieci, magazy-
nowane na serwerach dostawcow internetu i whascicieli stron. Tworza go m.in. zdje-
cia, informacje o kupionych produktach, nicki, wpisy na blogach, ale rowniez dane,
ktore zostawiamy w sieci mimowolnie, np. adres IP czy informacja o systemie ope-
racyjnym, z ktorego korzystamy.

- ciasteczka: (ang. cookie), mate pliki tekstowe zapisywane na dysku uzytkownika
podczas korzystania ze stron WWW, ktére zapamietujg okreslone informacje o usta-
wieniach przegladarki (np. wybrany jezyk strony WWW, dane logowania) lub przesy-
taja pewne informacje z powrotem na serwery danej strony (np. ustawienia zabez-
pieczen lub produkty w koszyku w sklepie internetowym). Ciasteczka moga narazac
uzytkownika na wiele zagrozen, gdyz dziatajg w sposob niewidoczny i moga zapa-
mietywac wiele wrazliwych informacji. Nowelizacja prawa telekomunikacyjnego na-
tozyta na whascicieli stron WWW obowigzek zamieszczenia w widocznym miejscu
informacji o tym, ze witryna korzysta z ciasteczek, oraz wskazowek na temat tego,
jak mozna wytaczyc ich obstuge.

« adres IP: IP to protokot komunikacyjny uzywany powszechnie w Internecie i sieciach
lokalnych. Adres IP to liczba, ktdra jest nadawana kazdemu urzadzeniu lub grupie
urzadzen potaczonych w sieci. Stuzy on ich identyfikacji. Jeden adres publiczny mo-
ze by¢ wspotdzielony przez wiele komputerow potaczonych w podsiec. W takiej sy-
tuacji kazdy komputer w podsieci ma adres z puli adresow prywatnych. Wiekszos¢
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komputerow korzysta z adresow IP przydzielanych dynamicznie, tylko w czasie pod-
faczenia komputera do sieci. Po jego wytaczeniu dany adres IP moze zostac przypi-
sany innemu urzadzeniu.

+ host: dowolna maszyna (np. komputer), ktora posiada wtasny adres IP oraz uczest-
niczy w wymianie danych lub udostepnia ustugi sieciowe poprzez sie¢ komputerowa.

CZYTELNIA

« Szumanska Matgorzata, Obem Anna, Jak bezpiecznie komunikowa¢ sie w sieci,
Fundacja Panoptykon, dostepny w internecie [dostep 14.11.2016]: http:/cyfrowa-wy-
prawka.org/teksty/jak-bezpiecznie-komunikowac-sie-w-sieci

» Obem Anna, Czyzewski Michat, Czesiek”, Szymielewicz Katarzyna, Prywatnosé - zrob
to sam!, Fundacja Panoptykon, dostepny winternecie [dostep 14.11.20161: http:/ cyfrowa-
-wyprawka.org/teksty/prywatnosc-zrob-sam

Tekst: Urszula Dobrowolska, scenariusz: Monika Prus-Gtaszczka, konsultacja merytoryczna: Wojciech Klicki. Ma-
teriat pochodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowoczesna Polska.

Udostepniono na licencji Creative Commons Uznanie autorstwa - Na tych samych warunkach 3.0.

Zrodto: http:/edukacjamedialna.edu.pl/lekcje/nadzor-w-sieci/ .

Publikacja zrealizowana w ramach projektu "Cybernauci - kompleksowy projekt ksztattowania bezpiecznych za-
chowan w sieci’, finansowanego ze srodkow Ministra Edukacji Narodowej.

Podstawa programowa:

Informatyka, IV poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

Wiedza o spoteczenstwie, IV poziom edukacyjny
Cele ksztatcenia
II. Rozpoznawanie i rozwigzywanie problemow.

Nowa podstawa programowa:

Etyka, liceum i technikum

Tresci nauczania

Podaje przyktady dziatan, ktore sa wyrazem troski o whasne zdrowie i zycie; wyjasnia, dlaczego nalezy odnosic sie
z szacunkiem do wtasnego ciata.

podaje przyktady wtasciwego i niewtasciwego wykorzystywania nowych technologii, w szczegélnosci technologii
informatycznych.

identyfikuje i analizuje wybrane problemy moralne zwigzane z postepem naukowo-technicznym (np. problem
ochrony prywatnosci, ochrony praw autorskich, cyberprzemocy, rozwoj sztucznej inteligencji, transhumanizm).

Wychowanie do zycia w rodzinie, liceum i technikum
Tresci nauczania
rozumie, na czym polega prawo cztowieka do intymnosci i ochrona tego prawa.

Jezyk polski, liccum i technikum

Tresci nauczania

rozroznia pojecia manipulacji, dezinformacji, postprawdy, stereotypu, banki informacyjnej, wiralnosci; rozpoznaje
te Zjawiska w tekstach i je charakteryzuje.

Informatyka, liceum i technikum

Tresci nauczania

bezpiecznie buduje swoj wizerunek w przestrzeni medialne;.

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacji.
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