edukacja
medialna

Hakowanie dla dobra wspolnego

WIEDZA W PIGULCE

0 hakowaniu pisze sie zwykle jako o zjawisku negatywnym. Stowo to upowszechnito sie ja-
ko synonim szkodliwych dziatan, takich jak wtamania komputerowe, celowe przecigzanie
serwerdw czy rozsytanie wirusow. Tymczasem hakowanie ma przede wszystkim znaczenie
neutralne, a nawet pozytywne. Angielskie ,to hack” oznacza dostownie ,rabac, rozkrajac’,
a metaforycznie — ,rozgryzac cos, dawac sobie z czyms rade”. Pierwotnie hakowanie to
przemysine kombinowanie, dogtebne poznawanie danej rzeczy w celu jak najlepszego jej
wykorzystania.

W kontekscie informatyki hakowanie wigze sie z tworczym dostosowywaniem syste-
mu do wiasnych potrzeb. Wiedza o technologiach komputerowych hakerow sprawia, ze
nie musza oni godzi¢ sie na gotowe rozwigzania. Robig wtasne narzedzia lub zmieniaja te
juz istniejace. W tym sensie hakerami byty osoby, dzieki ktorym rozwijat sie internet. To
wihasnie oni wymyslali sposoby na usprawnienie dziatania sieci. Rdwniez im zawdzieczamy
powstawanie wolnego oprogramowania komputerowego, m.in. systemu Linux.

Hakowanie nie jest zatem jednoznaczne z dziataniem niezgodnym z prawem. Wrecz
przeciwnie. Hakerzy nie musza poddawac sie naktadanym na nich przez producentow lub
dostawcow ustug ograniczeniom, ktore nie pozwalaja na egzekwowanie praw uzytkowni-
kow. Np. na wielu ptytach CD i DVD sg zabezpieczenia przed kopiowaniem. A przeciez nie
zawsze bezprawnym jest wykonanie kopii ptyt na wiasny uzytek czy zgranie utworéw na
twardy dysk. Hakerzy potrafig ztamac zabezpieczenia DRM — dzieki czemu nie musza go-
dzit sie na ograniczanie ich praw. Nawet instalacje Ad Blocka mozna nazwaé hakowaniem
— to egzekwowanie naszego prawa do kontrolowania odbieranych tresci.

Skad zatem zta stawa hakowania? Niestety, jest ono czesto mylone z crackowaniem,
czyli szkodliwym wykorzystaniem technologii w sposob niezgodny z prawem. Jego przy-
ktadami s3 wtamania, podmienianie tresci na stronach internetowych czy przecigzanie ser-
werdw. Hakowanie ma wymiar pozytywny i nie szkodzi nikomu.

Nawet jesli nie znasz sie na programowaniu, idea hakowania moze by¢ inspirujaca. Mo-
ze ono dotyczyé rozmaitych dziatan. Dostepna technologia jest tylko narzedziem. Nie musi
wyznaczac granic twojej wolnosci.

POMYSt NA LEKCJE,

Uczestnicy i uczestniczki przy pomocy dostepnych im narzedzi i kreatywnosci przeprowa-
dzajg tworcza kampanie spoteczng, starajac sie zmienic rzeczywistosé bez tamania prawa.
Cele operacyjne
Uczestnicy i uczestniczki:

« wiedza, ze hakowanie jest dziataniem legalnym i pozytywnym;

» wiedza, ze hakowanie nie jest dziataniem zwigzanym jedynie z internetem;

« potrafig odréznic¢ hakowanie od crackowania, ktére jest zwigzane z tamaniem z pra-
wa;

« 53 Swiadomi, Ze sami moga zorganizowac dziatania hakerskie, aby zmienic otaczajaca
ich rzeczywistosc.


http://edukacjamedialna.edu.pl

Przebieg zajec

Czas: 20 min

Forma: praca wgrupach

Pomoce: papier duzego formatu,
markery

Podziel uczestnikow i uczestniczki na 4 zespoty, rozdaj im instrukcje dla grup . Zamiast
kartoteki beda Mediateki”

2.

Czas: 15 min
Forma: prezentacja
Pomoce: -

Zespoty prezentujg na forum catej grupy swoje kampanie spoteczne. Inne zespoty ko-
mentuja. Na koniec sam skomentuj prezentacje.

3.

Czas: 10 min

Forma: prezentacja osoby prowadza-
cej, dyskusja

Pomoce: -

Powiedz zespotom, ze wtasnie zaplanowali akcje hakerskie (uzywajac legalnych $rod-
kow i narzedzi, staraja sie zmienic rzeczywistosc). Powiedz, czym hakowanie rozni sie od
crackowania. Zapytaj, jakie maja pomysty na dziatanie tego typu w ich otoczeniu — czemu
warto zaprotestowac, co nalezy zmienic.

Ewalvacja

Czy po przeprowadzeniu zajec ich uczestniczki i uczestnicy:

« potrafig odréznic legalne hakowanie od cracowania, ktore jest zwigzane z tamaniem
z prawa?

« widza sens w obywatelskim sprzeciwie wobec niekorzystnych dziatan np. wtadz lo-
kalnych?

« wiedza, ze dzieki dziataniom zgodnym z prawem mogg sami skutecznie zmieniac
najblizsze otoczenie czy wptywac na jego zmiane?

Opcje dodatkowe

Zespoty tworza plakat, nagranie dzwiekowe, krotki film, prosta strone internetowa realizujac
swoje kampanie.

Zajecia mozna tez zrealizowac, podejmujac dziatania przeciwko nieestetycznym lub utrwa-
lajgcym stereotypy reklamom w miejscach publicznych. Uczestniczkii uczestnicy moga wy-
konac parodie reklamy i zamiescic je na blogu. Moga rowniez wystaé maile do firmy i wtadz
samorzadowych, domagajac sie usuniecia reklamy.
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MATERIALY
Instrukcje dla grup ..Zamiast kartoteki beda Mediateki”

ZADANIA SPRAWDZAJACE

Zadanie 1.
Zaznacz wiasciwe odpowiedzi:

1. Prawdziwy haker:

™ dziata zgodnie z prawem,
O jest przestepca,

O stara sie wszystko zepsuc.
2. Hakowat mozna:

™ winternecie,
™ przez komputer czy telefon komarkowy,

™ bez udziatu technologii.
3. Hakowanie to:

™ tworzenie nowych rozwiazan,
O robienie innym na ztos¢,

O niszczenie.
4. Gdy haker znajduje stabe strony:

O narzedzia — wykorzystuje je do wtamania sie;
O inicjatywy — wykorzystuje je do skompromitowania jej inicjatorow;

™ narzedzia czy inicjatywy — zgtosza je ich tworcom/inicjatorom, sugerujac zmia-
ne na lepsze.

SLOWNICZEK

« AdBlock: jedno z najpopularniejszych rozszerzen do przegladarek internetowych,
automatycznie blokuje i usuwa reklamy ze stron internetowych. Zwieksza wygode
i bezpieczenstwo korzystania z sieci. Ogranicza przeptyw informagji o historii prze-
gladania.

- crackowanie: (inaczej: cracking), niezgodna z prawem dziatalnosé, polegajaca na
tamaniu zabezpieczen wystepujacych w programach. Umozliwia dokonywanie roz-
nych przestepstw za posrednictwem technologii informatycznych.

+ DRM: oprogramowanie i sprzet majace uniemozliwi¢ dziatania niezgodne z prawem
autorskim lub warunkami serwisu/ wola producenta. DRM stosuje sie w muzyce, fil-
mach, grach i innych mediach. Opiera sie na mechanizmach kryptograficznych, za-
bezpieczajac np. przed nieautoryzowanym odczytem lub skopiowaniem.

« hakowanie: pomystowe kombinowanie oraz dogtebne poznawanie danej rzeczy w
celu jak najlepszego jej wykorzystania. Hakowanie zawsze taczyto sie przede wszyst-
kim z dziatalnoscig mitosnikow programowania, ktorym sprawia przyjemnosc infor-
matyczne majsterkowanie.
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Podstawa programowa:

Wiedza o spoteczenstwie, Il poziom edukacyjny
Cele ksztatcenia

II. Rozpoznawanie i rozwigzywanie problemow.
IV. Znajomosc zasad i procedur demokraciji.

Etyka, Il poziom edukacyjny

Cele ksztatcenia

IV. Podjecie odpowiedzialnosci za siebie i innych oraz za dokonywane wybory moralne; rozstrzyganie watpliwosci
i probleméw moralnych zgodnie z przyjeta hierarchia wartosci i dobrem wspdlnym.

Tresci nauczania

Normy i wartosci demokratyczne lezace u podstaw aktywnosci spotecznej na poziomie matej grupy, szkoty, spo-
tecznosci lokalnej.

Nowa podstawa programowa:
Etyka, IV-VIIl klasa

Tresci nauczania

Uczen rozpoznaje i charakteryzuje rézne przejawy przemocy; wyjasnia pojecie cyberprzemocy.

Uczen zna i wyjasnia formute zasady niekrzywdzenia oraz postuguje sie tg zasada do rozwazania wybranych pro-
blemow moralnych.

Uczen podaje przyktady whasciwego i niewtasciwego wykorzystywania nowoczesnych technologii informacyj-
nych.

Wiedza o spoteczenstwie, V-Vl klasa

Tresci nauczania

Uczen przedstawia korzysci i zagrozenia wynikajace z korzystania z zasobow internetu; rozpoznaje przemoc w cy-
berprzestrzeni i wyjasnia, jak nalezy na nig reagowac.

Uczen podaje cnoty obywatelskie (odpowiedzialnosc, troska o dobro wspolne, aktywnos¢, przedsiebiorczosc, so-
lidarnos¢, roztropnosé, tolerancja, odwaga cywilnal; wykazuje, odwotujac sie do dziatan wybitnych Polakéw, zna-
czenie ich urzeczywistnienia dla pozytku publicznego.

Uczen przedstawia formy wptywania obywateli na decyzje wtadz samorzadowych, przyktady realizacji lokal-
nych inicjatyw mieszkancow finansowanych z budzetow obywatelskich oraz przedsiewziec podejmowanych przez
mtodziezowe rady gminy/miasta.

Uczen uzasadnia potrzebe przestrzegania zasad etycznych w zyciu publicznym; rozpoznaje przejawy ich famania
i podaje skutki takich dziatan.

Uczen przedstawia funkcje i rodzaje Srodkéw masowego przekazu; wyjasnia znaczenie srodkow masowego prze-
kazu dla wolnosci stowa.

Etyka, liceum i technikum

Tresci nauczania

wyjasnia pojecie dobra wspdlnego oraz podaje jego przyktady; angazuje sie w realizacje dobra wspélnego.
wyjasnia znaczenie zasady solidaryzmu i ksztattuje postawe solidarnosci.

wyjasnia pojecie sprawiedliwosci; ksztattuje cnote sprawiedliwosci.
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