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Dane osobowe i ochrona
tozsamosci

WIEDZA W PIGULCE

Tozsamos¢ osoby to cechy wyrdzniajace, okreslajace to, kim lub czym ona jest i co ma dla
niej znaczenie. Te cechy nie tylko okreslaja twojg osobowosc, charakter czy upodobania, lecz
takze pozwalajg ,odnalez¢ cie w thumie”, czyli zidentyfikowac.

Informacje, ktore pozwalajg na identyfikacje osoby, nazywamy danymi osobowymi. Da-
ne osobowe to wszelkie informacje pozwalajace bez wiekszego wysitku zidentyfikowat
konkretna osobe. Nie ma zamknietego katalogu danych osobowych, ale moga to by¢ m.in.

+ imie i nazwisko
« adresy zameldowania i zamieszkania
- numery identyfikacyjne np. PESEL

+ informacje o obywatelstwie

informacje o cechach fizycznych
. wiek

« wyksztatcenie

« informacje o sytuacji finansowej

Dane osobowe sa przetwarzane, czyli m.in. zbierane, przechowywane i opracowywane
w bazach. Bazy moga tworzy¢ zarwno urzedy czy szkoty, jak i prywatne firmy. Logujac sie
do serwisow internetowych, czesto podajesz dane osobowe. Niekiedy musisz tez wyrazic
zgode na przetwarzanie danych osobowych, w szczegdlnosci jesli jakis serwis internetowy
chce wykorzystywac twoje dane w celach marketingowych, badz chce przekazaé je innej
firmie.

Masz prawo wiedziet, jakie twoje dane s3 przechowywane i jak sa wykorzystywane.
W kazdej chwili mozesz cofnac zgode na przetwarzanie twoich danych osobowych. Nie mo-
zesz jednak zazadac np. aby twoje dane zostaty usuniete z bazy danych PESEL lub z bazy
danych twojej szkoty.

Istnieje zjawisko kradziezy tozsamosci. Jest to podszywanie sie pod kogos. Celowo wy-
korzystuje sie dane osobowe innej osoby, gtownie w celu uzyskania korzysci majatkowe;.
Niektorzy robig to tez z powodow prywatnych, np. przez zazdros¢ lub zwykta ztosliwosc.

Ochrona danych osobowych ma na celu zadbanie o prawo do prywatnosci, ktore jest
jednym z praw cztowieka. Prawo do prywatnosci to dobro osobiste. Oznacza ono, ze poza
przypadkami, ktére sg wskazane w ustawie, nikt nie moze gromadzic i udostepniac innym
twoich danych osobowych bez twojej wiedzy lub jesli sobie tego nie zyczysz.

POMYSt NA LEKCJE,

Czym tak naprawde sg dane osobowe? W jakich sytuacjach je ujawniamy? Korzystanie z in-
ternetu sprawito, ze pojawity sie nowe zagrozenia dla ochrony danych osobowych. tatwie;
jest je udostepnic, rozpowszechnic, a takze ,wykrasc” i wykorzystac w bezprawnym celu.
Dlatego wazne jest, zebysmy mieli swiadomosé komu i w jakim celu je ujawniamy.


http://edukacjamedialna.edu.pl

Cele operacyjne

Uczestnicy i uczestniczki:
» potrafig podaé przyktady danych osobowych;
+ potrafig odrézni¢ dane osobowe od innych danych;
« rozumiejg, ze dane osobowe s3 istotne;

« rozumiejg, czym jest kradziez tozsamosci.

Przebieg zajec

Czas: 5 min
Forma: burza mozgow
Pomoce: tablica, kreda

Napisz na tablicy wyrazenie ,Dane osobowe”. Popro$ grupe o podawanie wszystkich
skojarzen, jakie przychodza im do gtowy na to hasto. Zapisuj je na tablicy dookota hasta.

2.

Czas: 15 min

Forma: praca wparach, dyskusja
Pomoce: wydrukowana karta pracy
.Dane osobowe - zadanie", pomoc
dla osoby prowadzacej ,Dane oso-
bowe - rozwigzanie”

Popros uczestnikow i uczestniczki o dobranie sie w pary. Kazdej parze rozdaj jedna karte
pracy ..Dane osobowe - zadanie”. Popros pary o przedyskutowanie i rozwigzanie zadania.
Kiedy wszyscy skoncza, odczytuj po kolei dane i pytaj grupe, jak oznaczyli kazda z danych.
Skorzystaj z pomocy dla osoby prowadzacej ,,Dane osobowe — rozwigzanie” w celu wyja-
$nienia watpliwosci. Dane, ktore sg danymi osobowymi, zapisuj na tablicy. Zapytaj, dlaczego
samo imie albo samo nazwisko nie jest dang osobowa? Dlaczego sam numer PESEL jest
dang osobowg?

Podsumuj, mowiac, ze dang osobowa jest to, co pozwala zidentyfikowac osobe, bez
nadmiernych kosztow, czasu i dziatan. Samo imie i nazwisko, np. Jan Kowalski, nie musi by¢
dang osobowa, bo nie jest unikalne. Dopiero w powiagzaniu z innymi informacjami wskazuje
na konkretng osobe. PESEL natomiast jest unikatowy, dlatego zawsze bedzie dang osobo-
wa. Zwrdc uwage, ze dane osobowe sg wartosciowe, poniewaz umozliwiajg identyfikacje
konkretnej osoby.

3.

Czas: 10 min

Forma: praca wgrupach, prezentacja
Pomoce: tablica, kreda, wydrukowany
materiat pomocniczy ,Jak chroni¢
swoje dane?”

Podziel uczestnikow i uczestniczki na grupy 3-osobowe. Popros grupy o wypisanie jak
najwiekszej ilosci przyktadow, jak i gdzie uzywamy naszych danych osobych. Pytania po-
mocnicze:
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« Kiedy podajecie swoje imie i nazwisko w sieci?
« Jakie inne dane zdarzyto wam sie podawac w sieci? Na jakich portalach?

Popros grupy o prezentacje: jedng osobe o odczytanie, druga o zapisywanie przyktadow
na tablicy. Kiedy wszystkie grupy przedstawig swoje pomysty, podsumuj zebrane przyktady.
Zwroc uwage, na to, ze bardzo wazne jest, zeby chronic swoje dane. Rozdaj kazdemu ma-
teriat pomocniczy ,.Jak chroni¢ swoje dane?”. Wspomnij krotko o kilku punktach z ma-
teriatu pomocniczego ,.Jak chroni¢ swoje dane?”.

4.

Czas: 15 min
Forma: praca wgrupach, prezentacja
Pomoce: dtugopisy, kartki, wydru-
kowana karta pracy ,Kradziez
tozsamosci”

Zapytaj grupe, czy zna pojecie kradziezy tozsamosci. Przeczytaj definicje kradziezy toz-
samoéci z karty pracy ,Kradziez tozsamosci”. Podziel uczestnikow i uczestniczki na grupy
4-osobowe. Kazdg grupe popros o wymyslinie historii kradziezy tozsamosci w internecie.
Napisz na tablicy pytania i zwro¢ uwage, ze tworzone historie powinny zawiera¢ odpowie-
dzi na nie. Kto komu ukradt tozsamos¢? Jak to zrobit? Czego potrzebowat, zeby kradziez
sie udata? Gdzie to sie dziato? Popros grupy o prezentacje swoich historii.

Podsumuj, zwracajac uwage, Ze najbardziej typowe przyktady kradziezy tozsamosci to
zatozenie konta w serwisie internetowym (spotecznosciowym lub innym) albo konta ma-
ilowego pod imieniem i nazwiskiem innej osoby. Kradnac tozsamosc, ktos podszywa sie pod
inng osobe np. w celu wytudzenia od innych uzytkownikow okreslonych informacji, umiesz-
czenia w sieci obrazliwych komentarzy czy zrobieniu zakupdw w sklepie internetowym albo
wykonaniu operacji bankowej w jej imieniu.

Ewalvacja

Czy po przeprowadzeniu zajec uczestnicy i uczestniczki:
« potrafig podaé przyktady danych osobowych?
» potrafia odrozni¢ dane osobowe od innych danych?
+ rozumiejg, ze dane osobowe s istotne?

+ rozumiejg, czym jest kradziez tozsamosci?

Opcje dodatkowe

Cwiczenie 3 mozesz rozszerzyc o stworzenie kodeksu dobrych zachowan. Popros 4-oso-
bowe grupy o zastanowienie sie, jak sie chroni¢ swoje dane w sieci oraz o wypisanie listy
rzeczy, ktore warto robic. Popros wszystkich o podawanie pomystow. Sprobujcie stworzyc
kodeks bezpiecznych zachowan. Pojawiajace sie propozycje zapisuj na tablicy w punktach.
Pytania pomocnicze:

+ Czy istnieje oprogramowanie, ktore zabezpiecza nas przed atakiem zagrazajacych
programow?

« Jak powinno wygladac bezpieczne hasto?

Wykorzystaj materiat pomocniczy ,Ochrona danych”, w ktorej znajdziesz liste bez-
piecznych zachowan w celu ochrony danych osobowych.
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MATERIALY

Karta pracy .. Dane osobowe - zadanie”
Pomoc dla prowadzacego zajecia ,.Dane osobowe — rozwigzanie”
Materiat pomocniczy ,Jak chroni¢ swoje dane?”
Karta pracy ,Kradziez tozsamosci”

ZADANIA SPRAWDZAJACE

Zadanie 1.

0Oznacz zdania jako prawdziwe lub fatszywe.

1.
2.

PESEL to dana osobowa. [rozwigzanie: prawdal [Prawda/Fatsz]

Mozna zarzadac usuniecia swojego numeru PESEL z bazy danych PESEL, sktadajac
specjalne oswiadczenie. [rozwiazanie: falsz] [Prawda/Fatsz]

. Bazy danych moga tworzyc tylko urzedy i szkoty. [rozwigzanie: falsz] [Prawda/Fatsz]

. Co do zasady kazdy ma prawo wiedzie¢, jakie jego dane osobowe sg przechowywane

i wykorzystywane. [rozwiazanie: prawdal [Prawda/Fatsz]

. Przetwarzanie danych osobowych, poza przypadkami ujetymi w ustawach, najcze-

Sciej wymaga zgody osoby, ktorej to dotyczy. [rozwigzanie: prawdal [Prawda/Fatsz]

. Imie lub nazwisko to dana osobowa, bo jest unikatowe. [rozwigzanie: falsz] [Praw-

da/Fatsz]

. Istnieje zamknieta lista danych osobowych. [rozwigzanie: falsz] [Prawda/Fatsz]

. Podszywanie sie pod kogos innego to kradziez tozsamosci. [rozwiazanie: prawdal

[Prawda/Fatsz]

StOWNICZEK

- prywatnosé: sfera zycia cztowieka, w ktora nie nalezy wkraczac bez pozwolenia. Ma

ona swoj aspekt cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnosc jest
chroniona przez prawo (m.in. przez Konstytucje RP i akty prawa miedzynarodowego).
Ograniczenie prawa do prywatnosci mozliwe jest tylko w okreslonych sytuacjach (na
przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

« anonimowosé: brak mozliwosci zidentyfikowania osoby.

« dobra osobiste: dotycza prywatnej sfery zycia. Sg nimi w szczegélnosci zdrowie,

wolnos¢, czesé, swoboda sumienia, nazwisko lub pseudonim, wizerunek, tajemni-
ca korespondenciji, nietykalnos¢ mieszkania, tworczost naukowa, artystyczna, wy-
nalazcza i racjonalizatorska, zdrowie, zycie psychiczne, rodzinne i prywatne, kult pa-
mieci osoby zmartej oraz poczucie przynaleznosci do okreslonej ptci.

« polityka prywatnosci: dokument umieszczany na witrynie internetowej w celu po-

informowania uzytkownikow o tym, jakie dane osobowe s3 o nich zbierane i jak beda
wykorzystywane.

- dane osobowe wrazliwe: dane osobowe, ktore podlegaja szczegolnej ochronie. Na-

leza do nich informacje o rasie, pochodzeniu etnicznym, pogladach politycznych, prze-
konaniach religijnych, stanie zdrowia, przynaleznosci partyjnej, zwigzkowej lub wy-
znaniowej, kodzie genetycznym, natogach, zyciu seksualnym, skazaniach i orzecze-
niach dotyczacych mandatow i kar.
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Podstawa programowa:

Informatyka, Ill poziom edukacyjny
Cele ksztatcenia
V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Nowa podstawa programowa:

Informatyka, VII-VIIl klasa

Tresci nauczania

Uczen opisuje kwestie etyczne zwiazane z wykorzystaniem komputerow i sieci komputerowych, takie jak: bez-
pieczenstwo, cyfrowa tozsamosc, prywatnosé, whasnosc intelektualna, rowny dostep do informacii i dzielenie sie
informacja.

Etyka, IV-VIIl klasa
Tresci nauczania
Uczen podaje przyktady whasciwego i niewtasciwego wykorzystywania nowoczesnych technologii informacyjnych.

Informatyka, liceumn i technikum

Tresci nauczania

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacj.
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