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Aplikacje

WIEDZA W PIGULCE

Aplikacja to program komputerowy instalowany na urzadzeniu mobilnym. Urzadzenia mo-
bilne, takie jak tablet czy smartfon, to doktadnie takie same komputery jak laptopy czy urza-
dzenia stacjonarne - tylko mniejsze. Programy te moga miec rozny status. Wsrod nich warto
wyroznic:

« aplikacje systemowe, niezbedne do dziatania systemu operacyjnego,

« aplikacje instalowane na naszych urzadzeniach przez producentow i sieci telekomu-
nikacyjne w celach promocyjnych (przy czym zazwyczaj uzytkownik nie moze ich
sam usunad),

- aplikacje instalowane przez uzytkownika.

Nasze urzadzenia dzieki aplikacjom petnig roznorodne funkgje: programu komunika-
cyjnego, gry, czytnika e-bookow, mapy itd. Komputer jest uniwersalng maszyng logiczna,
a wiec teoretycznie moze petnic dowolng funkgje - a co konkretnie dla nas robi zalezy wta-
$nie od zainstalowanego na nim oprogramowania.

Wiele aplikacji moze stanowit zagrozenie dla bezpieczenstwa naszych danych. Sa takie
aplikacje, ktore zadaja dostepu do najrozmaitszych informacji (np. kalendarza, listy kontak-
tow, lokalizacji), choc¢ weale nie powinny. Sg tez i takie, ktore generujg dodatkowe koszty,
wysytajac bez naszej wiedzy drogie SMS-y. Jezeli raz zezwolimy aplikacji na dostep i wy-
sytanie naszych danych do internetu, nasza kontrola nad tym, co faktycznie robi dana apli-
kacja, jest juz niewielka. Dlatego zawsze instalujac aplikacje, nalezy zastanowic sie, czy jest
ona potrzebna i jakich uprawnien od nas zada. Nalezy sprawdzic, kto jest jej autorem i zasta-
nowic sie, czy ufamy tej osobie lub firmie. Moze sie okazac, ze ceng za mozliwosc pogrania
w atrakcyjna gre jest inwigilacja, sprzedaz naszych danych osobowych firmom marketin-
gowym czy dodatkowe, niechciane optaty.

Zazwyczaj, chot nie zawsze, najbezpieczniejsze jest wolne oprogramowanie, czyli apli-
kacje udostepnione wraz z kodem zrédtowym na tzw. wolnej licencji - wtedy niezalezni
programisci moga sprawdzi¢, co dany program naprawde robi, jakie dane uzyskuje i komu
je udostepnia. Petng kontrole nad aplikacjami pracujgcymi na naszym urzadzeniu uzyska-
my jednak dopiero instalujac wolna (tj. bedaca wolnym oprogramowaniem) wersje systemu
operacyjnego, co jest zadaniem stosunkowo trudnym, a czasami wrecz niemozliwym.

POMYSt NA LEKCJE,

Metoda lekcji odwrdconej ma te zalete, ze mtodziez sama szuka informacji i sama wyciaga
z nich pewne wnioski. Lekcja opiera sie na zaprezentowaniu pracy domowej, a nastepnie na
wypetnieniu kart pracy w grupach.

Cele operacyjne
Uczestnicy i uczestniczki:
- wiedza, czym s3 aplikacje;
« wiedza, jakie zagrozenia niesie ze sobg instalowanie niektorych aplikacji;

« potrafig rozpoznac i ocenit ewentualne zagrozenie.


http://edukacjamedialna.edu.pl

Przebieg zajec

Czas: 10 min
Forma: rozmowa

Stosujemy metode lekcji odwrdconej. Przed zajeciami uczniowie i uczennice majg za
zadanie zebrac¢ informacje na temat aplikacji. Lekcje zaczynamy od prezentacji wynikow
ich samodzielnych poszukiwan. W czasie rozmowy nalezy zwroci¢ uwage zardwno na po-
zytywne skutki instalowania aplikacji w telefonach, jak i na niebezpieczenstwa z tym zwia-
zane. Mowisz o czterech grupach zagrozen zwigzanych z korzystaniem z aplikaciji:

a. Zagrozenia dla prywatnosci - aplikacje, ktore moga uzyskiwac dostep do naszych da-
nych prywatnych (komunikacja, kontakty, kalendarz, lokalizacja, pliki w urzadzeniu, itp), ale
tez moga nas podstuchiwac (kamera, mikrofon) czy Sledzic strony internetowe, ktore od-
wiedzamy.

b. Zagrozenia dla kosztow - aplikacje, ktore narazajg nas na dodatkowe koszty, pozwalaja
np. wysytac z naszego telefonu, bez naszej wiedzy drogie SMS-y.

c. Zagrozenia dla telefonu - aplikacje, ktore moga albo utrudniac korzystanie z aparatu,
albo skutecznie je unieruchomic

d. ,Phishing” - to aplikacje, ktore maja dostep do uprawnien pozwalajacych wyciagnac
nasze dane (niekoniecznie prywatne) lub podszy¢ sie pod kogos, kogo znamy i komu ufa-
my. Np. aplikacja majaca uprawnienie do zapisu w historii komunikacji moze ,dopisac” tam
wiadomos¢ ,od Mamy”, podrzucajaca uzytkownikowi linka do strony, ktérej weale mama
nie podrzucita, a ktora to strona jest w jakis sposob szkodliwa/niebezpieczna.

2.

Czas: 25 min
Forma: praca wgrupach
Pomoce: karta pracy A

Podziel klase na cztery grupy. Kazdej wrecz karte pracy A. Grupy wypetniaja karty pra-
cy, a nastepnie tworza mate logo aplikacji (poinformuj uczniow i uczennice, ze takie logo
powinno by¢ wizualnie atrakcyjne dla odbiorcy).

3.

Czas: 10 min
Forma: prezentacja

Popros grupy o zaprezentowanie wynikéw pracy. Dokonaj krétkiego podsumowania,
zaznaczajac, iz przy kazdym instalowaniu aplikacji niezbedne jest przemyslenie tego, czy
jest nam ona rzeczywiscie potrzebna i jakich uprawnien zada.

Ewaluacja
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

« rozumiejg, ze aplikacje moga stanowic zagrozenie?

+ zwracajg uwage na zadania uprawnien przy instalowaniu aplikacji?

« krytycznie i z refleksjg podchodza do instalowania aplikacji, szczegolinie tych, ktore

nie wydaja sie niezbedne?
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Opcje dodatkowe

Jesli masz wiecej czasu, porozmawiaj z uczestniczkami i uczestnikami zaje¢ na temat apli-
kacji w ich telefonach oraz tych aplikacji, ktorych nie zainstalowali. Niech wyraza opinie na
ten temat, powiedza, co jest niezbedne, a co stanowi wytacznie rozrywke.

MATERIALY
- karta pracy A

ZADANIE DLA UCZNIA

Wymysl i opisz aplikacje, ktéra mogtaby byc dla Ciebie niezbedna, przydatna w zyciu co-
dziennym. Oczywiscie aplikacja taka musi by¢ bezpieczna dla ciebie i twojego aparatu.
StOWNICZEK

- aplikacja: program komputerowy, dzieki ktoremu mozemy wykonac jakies konkret-
ne zadanie. Przyktadami aplikacji s np. programy do rysowania, do pisania, do prze-
gladania stron internetowych itp.

« uprawnienie (aplikacji mobilnej):

CZYTELNIA
« http:/www.spidersweb.pl/2013/12/uprawnienia-w-androidzie.html (dostep: 30.12.2014)

« http:/www.dobreprogramy.pl/Google-Play-upraszcza-system-uprawnien-aplikacji-
-Androida-dla-bezpieczenstwa-to-katastrofa,News,55231 html (dostep: 30.12.2014)

Tekst: Jarostaw Lipszyc, Radek Czajka, scenariusz: Matgorzata Bazan, konsultacja merytoryczna: Wojciech Budzisz,
Michat Wozniak. Materiat pochodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowoczesna
Polska.

Udostepniono na licencji Creative Commons Uznanie autorstwa - Na tych samych warunkach 3.0.

Zrodto: http:/edukacjamedialna.edu.pl/lekcje/aplikace/.

Publikacja zrealizowana w ramach projektu Mobilne Bezpieczenstwo, dofinansowanego ze srodkow Ministerstwa
Administracji i Cyfryzacji.

Podstawa programowa:

Informatyka, Ill poziom edukacyjny

Cele ksztatcenia

| Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjnokomunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Tresci nauczania

7. Wykorzystywanie komputera i technologii informacyjno-komunikacyjnych do rozwijania zainteresowan; opi-
sywanie innych zastosowan informatyki; ocena zagrozen i ograniczen, aspekty spoteczne rozwoju i zastosowan
informatyki.

Nowa podstawa programowa:

Informatyka, IV-VIIl klasa

Cele ksztatcenia

Programowanie i rozwigzywanie probleméw z wykorzystaniem komputera oraz innych urzadzen cyfrowych:
uktadanie i programowanie algorytmow, organizowanie, wyszukiwanie i udostepnianie informacji, postugiwanie
sie aplikacjami komputerowymi.

Informatyka, liceumn i technikum

Tresci nauczania

do realizacji rozwigzan problemow prawidtowo dobiera srodowiska informatyczne, aplikacje oraz zasoby, wyko-
rzystuje rowniez elementy robotyki.
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